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INTRODUCTION

LOapparition dOInternet permet ~ de nombreux acteurs de prZsenter leur

activitZ dans le monde entier. COest notamment le cas de I0activitZ

mZdicale. En effet, les professionnels de la santZ y trouvent une maniere

de communiquer entre eux les dZcouvertes scientifiques, et de fournir

des informations mZdicales diverses aux patients.

Ce projet a pour objet les sites de santZ destinZs au grand public, quOils
soient rZalisZs par des mZdecins ou par des sociZtZs qui les emploie nt.
LOZtudejuridique de ces sites pose des difficultZs juridiques particulieres
car il sOagit dOune profession rZglementZe, soumise "~ des obligations
spZcifiques et notamment " des regles de dZontologies. On touche ici
un domaine qui dZpasse la simple question du respect par les sites de la
rZglementation en vigueur. En effet, les principes de dZontologie vont au-
del” des regles qui sont ZdictZes dans le droit positif. La dZontologie est
dZfinie comme CElOensembledes regles morales qui rZgissent I0exerdce
dOune professionEE.La finalitZ de la dZontologie est donc de respecter
des principes moraux, qui tendent tous vers le CEbien-streEEdu patient.
Cela a pour consZquence quOil est nZcessaire de prendre en compte
IOintZret du patient tout spZcialement face aux Zvolutions rencontrZes
dans le domaine des nouvelles technologies. Le patient doit pouvoir
bZnZficier des nouvelles opportunitZs de communication et dOinformation
offertes par les technologies comme Internet, sans toutefois que ses
droits soient sacrifiZs.

AujourdOhui, ces sites ont diversifiZ leur activitZ. lisne se limitent plus ~ la
simple communication  dQinformations mZdicales, mais permettent une
interactivitZ avec IOutilisateur.l sOagitnotamment ~ des activitZs suivantesk:
- La mise ~ dispo sition dOinformations mZdicales pour le grand public
(informations anZraIes nouveaux traitements et  dZcouvertes
scientifiques, conseils gZnZraux, actualitZ de santZ publiqueE)

- LOenvoi de rZponse s personnelle s par courrier Zlectronique =~ des
guestions posZes par des internautes directement surle siteE;

- Lavente de mZdicaments ou dOappareils de mZdecine gr%.ce~ la mise en
place dOune boutique Zlectronique sur le siteE;

- LOorganisation de chats (groupe de _discussion) avec des mZdecins
rZpondant aux questions des internautes E;

- La mise en place de sondages en matiere de santZ E;

- LOenvoidOexamens mZdicaux (radio, scanner) pour avis ou diagnostics.

Ces sites constituent une rZponse ~ deux inconvZnients rencontrZs dans
le milieu de la santZE:dOune part, dan s certains domaines de la mZdecine,

il faut parfois attendre longtemps pour obtenir un rendez-vous avec un
mZdecin. Internet permet de recevoir une rZponse de la part dOun
mZdecin dans des dZlais beaucoup plus court. DOautre part, |Qutilisation
dOInternet permet de prZserver IQanonymat des patients ce qui peut aider
certains ~ sOexprimersur des sujets dont ils n@seraient pas parler ~ un
mZdecin dans le cadr e dOune consultation classique.
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LOZmergence de ces sites reflste la nouvelle dimension que prend , peu "
peu, la relation entre le mZdecin et son patient.

De plus en plus, les patients attendent des mZdecins quOQilsleur expliquent
leur pathologie et les impliquent dans la prise de dZcision, Or, le nouveau
mZdia que constitue IOInternet permet une information mZdicale en
dehors de toute consultation ou de tout Ztablissement de santZ, ce qui
lui permet une plus grande diffusion et qui place le patient dans une
situation plus active ~ 10Zgard du mZdecin gr¥%oce aux connaissances quQila
pu acquZrir.

Ce phZnomene, sOilpara’t positif dans une premisre approche, doit
toutefois stre sZrieusement contr™IZ, pour Zviter des dZrapages. Ainsi, le
Conseil national de 100rdredes mZdecins rappelle dans IOunde ses rapport
sur les sites de santZ pour le grand pub licE:CEParlede mZdecine avec un
patient sur le Net, cOestdZj" exercer la mZdecineEE et CElQutilisatiodu
rZseau InternetEnOenleve rien aux obligations et responsabilitZs juridiques
et dZontologiques des mZdecins qui y recourent.EE

Internet nOestdonc pas un espace de non-droit, comme le pensaient
beaucoup de personnes ~ son apparition. En effet, le patient, quOilsoit
sur Internet ou dans le cabinet dOunmZdecin a droit ~ un niveau Zgal de

protection.  COest pourquoi il est nZcessaire dOZtudier la question du
respect par les sites de santZ des regles de droit applicables " IOactivitZ
mZdicale. Il sOagitde considZrer la fason dont les regles prZexistantes

doivent sOappllquer” IQespace virtuel que constituent les sites santZ.
COestce qui a amenZ le Conseil national de 1OOrdre des mZdecins ~ mener
une rZflexion sur leur existence. Celle-ci a donnZ lieu ~ un premier
rapport adoptZ en avril 2000 intitulZ CEqualitZ et dZontologie sur
InternetEEpuis ~ un autre, plus approfondi adoptZ le 30 juin 2000 intitulZ E:
CEExercicede la mZdecine sur Internet.EE

Ce projet aura pour objet 10Ztude du rZgime juridique des sites de santZ
et la maniere dont ceux-ci doivent stre gZrZsafin de le respecter.

Dans une premiere partie, , nous verrons la responsabilitZ des acteurs ,
dans une seconde partie, nous Ztudierons le probleme de la
confidentialitZ sur Internet, et enfin, dans une dernisre partie, nous
verrons dans quelle mesure de tels sites peuvent avoir un comportement
commercial.
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I. LA RESPONSABILITEESACTEURS

Toute activitZ surInternet entra’ne la responsabilitZ de ses acteurs de la
meme manisre que dans le monde rZel. Or, la responsabilitZ du mZdecin
est soumise ~ un rZgime particulier. La jurisprudence a reconnu
IQexistence dOuncontrat de soins tacite entre le mZdecin et son patient,
qui comporte des principes particuliers, notamment en ce qui concerne
la notion de faute. 1l est alors nZcessaire de prZciser prZcisZment les
limites de IQexercice de la mZdecine. En effet, on constate que certains
sites entendent dZgager leur responsabilitZ du fait quQils CEnOexercentni
directement ni indirectement la mZdecineEE . Cette justification ne peut
otre valable, dans la mesure o+ IQarticle L 4161-1 du code de la santZ
publique stipule que constitue un acte mZdical le fait de Cpgiendre part
habituellement ou par direction suivie, meme en prZsence d'un mZdecin,
I'Ztablissement d'un diagnostic ou au traitement de maladies(E) par acte
personnels, consultations verbales ou Zcrites ou par tous autres procZdZs
quels quQils soientEEE. La dZlivrance dOinformations mZdicales par un
mZdecin doit donc etre considZrZe comme telle et entra’ner sa
responsabilitZ en tant que mZdecin.

Nous Ztudierons, dans cette partie, les deux principaux cas dans lesquels
la responsabilitZ peut stre engagZeE: la mise ~ disposition dOinformations
mZdicales (1.1) et IQenvoi personnel de conseils mZdicaux en rZponse °
des questions dQinternautes (1.2).

|.1E: La responsabilitZ relative aux informations mZdicales

La mise ~ disposition du public dOinformations dOordre mZdical constitue la
principale activitZ des sites de santZ. Ces informations sont soumises au
rZgime de droit commun de toute publication effectuZe sur Internet, et
doivent Zgalement rZpondre " des critres propres " leur nature
mZdicale.

I.1.1E1 Oapplication du droit commun

La communication au public dOinformation s en ligne est considZrZe par le
projet de loi sur la confiance en IOZconomie numZrique comme un Sous-
ensemble de la communication audiovisuelle. En application de ce projet,
les dispositions de la loi du 30 septembre 1986 relative ~ la libertZ de
communication  trouverai ent ~ sOappliquer. Elles prZvoient que CELe
directeur de la publication est responsable civilement et pZnalement de
tout ce qui para’t dans la publication ou le service de communication
audiovisuelle  qu'il dirigeEE. Celui-ci a IQobligation de sOidentifier
directement sur le site afin de rendre sa responsabilitZ effective. Dans le
cas o le site est crZZ par un non professionnel, cette obligation se limite

la communicat ion ~ I®Zbergeur des informations permettant de
|Oidentifier.
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Les infractions relatives au droit de la presse sOappliquent aux publications
sur Internet. Il sOagitnotamment de la diffamation, 10injure,la contestation
de crimes contre IOhumanitZ. 1l sOgoute "~ ces regles le rZgime de la
responsabilitZ en cascade. En effet, IQarticle 93.3 de la loi du 29 juillet
1982 prZvoit que CELalirecteur de la publication sera poursuivi comme
auteur principal lorsque le message incriminZ a fait I[Oobjet dOune fixatio n
prZalable ~ sa communication au public. E dZfaut, IQauteur, et ~ dZfaut de
IQauteur, le producteur sera poursuivi comme auteur principal.EE Ainsi, le
directeur de la publication doit exercer un contr™le sur le contenu des
informations prZsentes surson site et peut voir sa responsabilitZ engagZe
du fait de ces contenu s. Cependant, les tribunaux ont Zgalement fait
applicaton " plusieurs reprises du rZgime de responsabilitZ de droit
commun fondZ sur |Oarticle 1382 du code civil.

Dans tous les cas, un responsable de |Qinformation doit etre prZvu avec
comme mission la vZrification de la qualitZ et de la licZitZ du contenu.
Lorsque le prZjudice occasionnZ rZpond "~ une qualification pZnale, la
responsabilitZ pZnale sera engagZe. Il peut sOagirnotamment des cas oe
IQinformation constitue la violation du secret professionnel, sanctionnZe
par IQarticle 226.13 du Code pZnal.

Certains sites incluent dans leur charte ou conditions dOutilisations des
clauses qui entendent limiter |Qapplication de leur responsabilitZ, en
stipulant, par exempleE: que CElaresponsabilitZ du site ne pourra stre
recherchZe au titre de linformation et des services proposZs sur le siteEE
ou Cle site n'est pas responsable des dommages, amendes, pZnalitZs ou
responsabilitZs  directs ou indirects dZcoulant directement ou
indirectement de l'information, du site.EE

Il nOestpas sZr que ces clauses soient susceptibles de trouver application,
dans la mesure oe tout diffuseur reste tenu dOune obligation minimale de
vZrification de IQinformation. De plus, les regles relatives " la responsabilitZ
pZnale sont dOordre public et ne peuvent donc stre ZcartZe s. La seule
application possible de telles clauses est le cas o+ |Qinternaute aurait fait
une mauvaise utilisation de ces informations.

1.1.2E: Les criteres propres aux informations mZdicales

Les informations dOordre mZdical sont soumises aux dispositions prZsentes
dans le Code de dZontologie mZdicale. Elles doivent donc respecter des
exigences supplZmentaires notamment en ce qui concerne la qualitZ de
cette information. De plus, le Conseil National de IOOrdre des MZdecins a
ZdictZ un rapport dans lequel il prZcise ce quOil faut attendre des
informations mZdicales contenues sur un site Internet.

1.1.2.1E: Les dispositions du code de dZontologie
Le Code de dZontologie mZdicale dispose en son article 13E:ECELorsqle

mZdecin participe ~ une action dinformation du public de caractere
Zducatif et sanitaire, quel qu'en soit le moyen de diffusion, il doit ne faire
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Ztat que de donnZes confirmZes, faire preuve de prudence et avoir le
souci des rZpercutions de sespropos aupres du public. 1l doit se garder °
cette occasion de toute attitude publicitaire, soit personnelle, soit en
faveur des organismes oe il exerce ou auxquels il prete son concours, soit
en faveur d'une cause qui ne soit pas d'intZrst gZnZralEE.

Cet article doit trouver application dans le cas dOinformations prZsentes
sur un site Internet. En effet, la communication  dOinformations sur
Internet constitue une action dOinformation du public en tant que telle.
Selon cet article, les informations doivent revstir certaines qualitZs.

En premier lieu, le mZdecin ne doit se baser que sur des CEdonnZes
confirmZesEE. Cela fait rZfZrence aux donnZes acquises de la science.
Celles-ci sont dZlicates " dZfinir dans la mesure oe, dans le domaine
scientifique, la connaissance Zvolue rapidement, et ce qui Ztait vrai un
jour peut se rZvZler inexact plus tard. Cette exigence se justifie dans la
mesure oe le mZdecin ne doit pas se servir de [OopportunitZ dOune
information au public pour communiquer certaines de ses dZcouvertes qui
nOauraient pas ZtZ suffisamment vZrifiZes.

La seconde exigence se situe dans la lignZe de la premisreE: le mZdecin
doit etre prudent et se soucier des rZpercussions de ses informations
auprss du public. Eneffet, ces informations sont destinZes ~ un public qui
nOest pas initiZ. 1l sOagit de protZger le patient contre une mauvaise
comprZhension  quQil pourrait avoir des informations reeues. On peut
Zvoquer "~ cet effet I|Qarticle 14 du meme code qui disposeE: CEes
mZdecins ne doivent pas divulguer dans les milieux mZdicaux un procZdZ
nouveau de diagnostic ou de traitement insuffisamment ZprouvZ sans
accompagner  leur communication des rZserves qui simposent. lls ne
doivent pas faire une telle divulgation dans le public non mZdical.EE Une
distinction est ainsi faite entre le public non mZdical et le public
professionnel de santZE:le mZdecin peut communiquer des donnZes qui
ne soient pas confirmZes "~ des mZdecins condition dOZmettre des
rZserves mais il ne peut les communiquer au public.

Cette distinction est dZlicate ~ mettre en luvre pour les informations
que IQontrouve sur Internet. Eneffet, I0internaute qui consulte un site le
fait de fason anonyme. On ne peut donc pas vZrifier sa qualitZ de
mZdecin. Dans le cas des sites destinZs au grand public, il faut donc Zviter
toute information sOadressant ~ des professionnels en [Qabsence de
vZrification sur I0identitZ du destinataire. On peut toutefois concevoir
une partie du site rZservZe aux professionnels de santZ, o |Qacces ne
serait possible quOen entrant un code secret ou gr%ce ~ la carte
professionnelle de santZ qui permet de garantir la qualitZ de professionnel
de santZ de son porteur. Ainsi, on serait assurZ que ces informations ne
puissent stre lues que par des mZdecins.

La derniere exigence est IOabsence de toute attitude publicitaire de la
part du mZdecin. On exige ici la neutralitZ "~ I0Zgard du contenu des
informations. Cette exigence est I|OQapplication du principe ZdictZ
|Qarticle 19 du Code de dZontologie mZdicale qui dispose que la mZdecine
ne doit pas stre pratiquZe comme un commerce et qui proscrit tout
procZdZs direct ou indirect de publicitZ.

~
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.1.2.2E: Les exigences de I00rdre des mZdecins

LOOrdredes mZdecins sOestexprimZ sur les qualitZs que doivent revstir les
informations mZdicales prZsentes sur Internet dans un rapport dOavril 2000
intitulZ CEqualitZet dZontologie sur InternetEE.

Selon ce rapport, |Oinformation mZdicale prZsente sur un site destinZ au
grand public doit rZpondre " une exigence de qualitZ, qui passe par le
respect de certains criteres. Ainsi, elle doit etreE:

- scientifiquement  exacteE: Le Conseil exige de la rigueur scientifique.
LOinformation doit se baser sur les CEdonnZesacquises de la scienceEE,
cOest-"-dire les donnZes reconnues par la communautZ des mZdecins.
Cette exigence a pour consZquence que les mZdecins doivent apporter
les preuves de ce quOQilsavancent afin de donner ~ IQinternaute les moyens
de la vZrifier.

- exhaustiveE: Le Con seil fait ici rZfZrence au minimum de connaissances
reconnues par les donnZes acquises de la science. |l exige ainsi que les
informations sur un sujet dZterminZ soient completes dans la mesure du
possible. LOinformation doit etre prZsentZe des diffZrents points de vue
existants sur la question, et , le cas ZchZant, faire rZfZrence aux autres
sources de qualitZ sur le sujet, notamment par |0Ztablissement de lien
hypertexte.

- actualisZeE: Cette exigence est particulierement importante tant en ce
qui concerne la nature des informations qui, en mZdecine, Zvoluent tres
rapidement, quOen ce qui concerne le support Internet pour lequel la
date de publication nQestpas toujours prZcisZe. Ainsi, les informations
doivent stre rZgulirement mises” jour et la date de la dernisre mise
jour doit etre indiquZe sur le site. Il sOagitde garder des informations qui
restent conformes ~ IOZtat actuel de la science et de la recherche.
LOZditeurdu site doit donc mettre en place une politique de mise ™ jour
des donnZes dont la frZquence soit en accord avec la nature du sujet
quOilsouhaite traiter.

- fiableE: Cette exigence a pour objectif dQinstaurer la confiance de
IQinternaute dans 10information quOiltrouve sur Internet. Celle-ci va stre
rendue possible par la communication de certains ZIZments accompagnant
IQinformation. Il sOagitnotamment de citer les sources sur lesquelles elle se
base, IGuteur de I[Oarticle ainsi que sa qualification et ses rZfZrences.
Avec tous ces ZIZments, IQinternaute est en mesure de vZrifier la fiabilitZ
de 10information qui lui est prZsentZe.

- pertinenteE: le Conseil demande que IOinformation possede CEurcertain
degrz dOadZquation avec les objectifs du siteEEAinsi, elle doit sOinscrire
dans un but prZcis dOinformation du public sur un sujet dZterminZ. Cette
exigence sOinscritdans la volontZ continue dOapporter ~ IQinternaute une
information cohZrente et claire.

- liciteE: 1l sOagit de respecter la rZglementation en vigueur dans les
domaines abordZs. Ainsi, un article qui prZconiserait |Qutilisation dOun
procZdZ non-reconnu par la mZdecine pourrait stre reconnu pZnalement
ou civilement responsable et contreviendrait " la dZontologie qui interdit
toute pratique de charlatanisme. 1l sOagitaussi de protZger les actes de
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contrefason. Dans le cas o* le mZdecin ou le producteur met sur son site
un article dont il nOest pas I|Qauteur, il lui appartient de requZrir
|Qautorisation de son auteur, dans la mesure oe la diffusion sur Internet
est considZrZe comme constituant une communication au public dont le
droit nOappartient qud~ IQauteur. Enfin, les informations ne doivent pas
constituer des encouragements " se soigner tout seul pour IQinternaute,
car elles constitueraient alors une pratique de mZdecine " distance qui
est interdite par la dZontologie mZdicale. 1l peut ainsi para’tre utile dOen
prZvenir I0internaute par 10inclusiondOunavertissement sur la page du site
o* se trouvent ces informations selon lequel le contenu de ces
informations ne peuvent en aucun cas remplacer une consultation
mZdicale, et quOilsOagt uniquement dOuneinformation dOordre gZnZrale.

- intelligibleE: il sOagitde prendre en compte |0Ztatde connaissance limitZ
que peut possZder IQinternaute dans le domaine mZdical. LOauteur des
informations doit sOassurerque ce dernier le comprenne. En effet, en
|Oabsence dOZchange direct entre IQinternaute et le mZdecin, ce dernier
ne peut pas vZrifier la comprZhension de IQinformation par son
destinataire. Il faut donc compenser ce manque par dOautres procZdZs.
DiffZrents moyens peuvent stre mis en fuv re. Par exemple, la mise en
place de liens hypertextes se rapportant au domaine complsterait
judicieusement IQarticle. Dans ce cas, IQauteur devra toutefois vZrifier que
les liens quQilZtablit vers dOautres sites conduisent "~ une information qui
respecte ces memes criteres. De meme, la prZsentation du site doit stre
clare et cohZrente et de nature ~ amZliorer Oassimilation de
|Ginformation.

- validZeE: Dans le meme souci de donner confiance ~ IQinternaute, IOOrdre
demande la mise en place, par les sites de santZ, dOune structure de
contr™Me de la qualitZ et de la cohZrence des informations
communiquZes.  Ainsi, un comitZ Zditorial contr™lant la qualitZ de
prZsentation des informations et leur cohZrence, et un comitZ
scientifigue  sOassurant de la qualitZ technique et scientifique des
informations. Ces deux comitZs doivent stre en Ztroite relation avec
|Oadministrateur du site (webmaster) afin de permettre |Qapplication de
leur dZcision. LOexistence et la composition de ces comitZs doivent etre
portZes " la connaissance des internautes.

Tous ces criteres qui ont pour objectif de garantir IQinternaute la
qualitZ de ces informations ainsi que leur bonne comprZhension doivent
otre appliqguZs par tout site prZsentant des informations dOordre mZdical.
La sanction du non-respect de ces regles peut etre la mise en cause de la
responsabilitZ du mZdecin ou du producteur du site, dans le cas oe un
internaute  aurait subi un prZjudice du fait de IQutilisation de ces
informations. De plus, cela peut constituer une faute professionnelle de la
part du mZdecin, en IQabsence de tout prZjudice, et susceptible
dOentra’ner des sanctions disciplinaires de la part de 1Qordre des mZdecins
" son Zgard.

~

|.2E: La responsabilitZ relative ~ IOenvoi de conseils mZdicaux

Nous considZrons ici le cas oe il sOagitdOunsite franeais dans lequel des
mZdecins franeais agissent. En effet, la dZontologie mZdicale ne sOimpose,
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selon IQarticle 1 du Code de dZontologie mZdicale et IOarticle L 4111.1 du
Code de la santZ publique, quOauxmZdecins inscrits ~ IOOrdre ou autorisZs
exercer la profession de mZdecin en France, tel que les mZdecins
titulaires de dipl™mes obtenus dans les pays membres de la CEE. Ainsi,
dans le cas o* un mZdecin Ztranger proposerait sesservices, sur Internet,
les internautes franeais ne bZnZficierait pas de la protection de la
dZontologie franeaise, mais de la |Zgislation applicable dans IOftat du
mZdecin.
Les sites sont de plus en plus nombreux ~ proposer un service de dialogue
direct avec un mZdecin. COestdans ce domaine que IOapplication de la
rZglementation mZdicale, et spZcialement la dZontologie, est la plus
dZlicate.
Il sOagitpour [Ointernaute de poser une question ~ un mZdecin sur le site
en donnant son adresse Zlectronique, ce dernier lui rZpondant dans un
dZlai souvent proche des vingt-quatre heures moyennant ou non une
rZmunZration.
Le probleme juridigue qui se pose alors est de dZterminer dans quelles
conditions 10envoi de ces conseils mZdicaux est licite. LOanalyse des
principes prZsents dans le Cod e de dZontologie mZdical e semble retenir
une interdiction de toute consultation mZdicale sur Internet. 1l semble
cependant  possible de communiquer, sous certaines conditions, des
conseils mZdicaux aux internautes.

1.2.1: LOinterdiction de principe dOune consultation mZdicale sur Internet
1.2.1.1E: Le principe

Cette interdiction se fonde sur la nature meme de la consultation
mZdicale. Bien que cela ne soit pas prZcisZ dans le Code de dZontologie
mZdicale, il est certain que celle-ci nZcessite un examen physique
prZalable. En effet, la consultation sEOanalyseen diffZrentes Ztapes
successivesE:en premier lieu, le mZdecin examine le patient, puis Ztablit
un diagnostic, et enfin propose un traitement. LOOrdre des mZdecins
prZcise dans son rapport de juin 2000 queE: Céh acte mZdical complet
doit comporter une anamnese, un examen clinique et des examens
complZmentaires pour aboutir ~ une prescription ou ~ un acte technique
(intervention)E. LOexamen physique est donc un ZIZment essentiel de la
consultation et, sans celle-ci, on peut considZrer que le mZdecin ne peut
rZpondre aux exigences de IQarticle 33 du Code de dZontologie mZdicale
selon lequelE:

CELenZdecin doit toujours Zlaborer son diagnostic avec le plus grand
soin, en y consacrant le temps nZcessaire, en saidant dans toute la
mesure du possible des mZthodes scientifiques les mieux adaptZes et, s'ily
a lieu, de concours appropriZs.EEEn effet, on peut sZrieusement douter
de la qualitZ des soins apportZs au patient lorsque le mZdecin ne IQapas
auscultZ. De meme, en ce qui concerne les prescriptions que le mZdecin
pourrait stre amenZ ~ donner au patient sur Internet, il semble que
|Qarticle 34 reprZsente un obstacle dans la mesure oe il prZvoit que

CIEE mZdecin doit formuler ses prescriptions avec toute la clartZ
indispensable, veiller "~ leur comprZhension par le patient et son
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entourage et s'efforcer d'en obtenir la bonneEexZcution EEEn effet, rien
ne peut remplacer le contact physique pour que le mZdecin puisse
sOassurelque le patient a vZritable ment compris ses prescriptions.

Cette interdiction est explicitement posZe par le Conseil de 10Ordre des
mZdecins, dans ses recommandations dOoctobre 2000E:CEL'information, le
conseil, lavis et la prescription d'ordre personnalisZ donnZs par un
mZdecin sur Internet nZcessitent toujours une relation clinique prZalable
avec le patient.EE La seule possibilitZ que IOonpeut envisager en ce qui
concerne les avis personnalisZs est donc IOhypothese o Internet
constitue une prolongation de la relation physique qui a dZj° eu lieu
entre le mZdecin et le patient.

Le Code de dZontologie mZdical e ne semble donc pas permettre
|OeffectivitZ dOune consultation "~ distance dans la mesure os celle-ci ne
pourrait satisfaire aux exigences des articles 33 et 34. Cependant, il est
intZressant de noter quOil nOexiste aucune disposition interdiction
explicitement la pratique de la mZdecine sans contact physique avec le
patient. On peut donc penser que dans le cas Zventuel oe 10Zvolution des
technologies de la communication permet trait de rZpondre aux exigences
de qualitZ de la relation entre le mZdecin et son patient, la consultation
sur Internet serait alors concevable et conforme ~ la dZontologie
mZdicale. COestla position que semble avoir prise IOOrdre des mZdecins
lorsquQil explique, dans son rapport de juin 2000E: CEqu'endehors de
renseignements gZnZraux ou davis scientifiques prZcis sur des examens
complZmentaires, il ne para’t pas possible, sur le Net, d'obtenir
I'Zquivalent d'une consultation personnalisZe satisfaisante, du moins dans
la mesure des moyens disponibles " ce jour.EE

1.2.1.2E: Les consZquences juridiques

Dans le cas o* un site Internet proposerait un service de consultation
mZdicale, il faut sOQinterroger sur les consZquences juridiques que cela
peut provoqu er.

Dans un premier temps, le Conseil national de 10Ordre des mZdecins, qui a
connaissance dOune telle pratique, dispose dOun pouvoir disciplinaire
IOencontre des mZdecins inscrits au Tableau de IOOrdre (article 1 du CDM),
cOest-"-dire de tous les mZdec ins exersant |Zgalement en France. Ce
mZdecin peut ainsi etre frappZ dOune sanction par 10Ordre pouvant
prendre la forme, par exemple dOuneinterdiction temporaire dOexercer.
Dans le cas oe la personne rZpondant aux questions ne serait pas elle-
meme mZdec in, elle pourrait stre condamnZe pour exercice illZgale de la
mZdecine, conformZment " IQarticle L 378 du Code de la SantZ Publique.
Ce texte vise les cas oe une personne non titulaire dOundipl™me mZdical
Ztablit un diagnostic et/ou prZconise ou applique un traitement et laisse
croire en une guZrison. Le dZlit dOexercice illZgal de la mZdecine est
przvu par I|Oarticle 433-17 du nouveau Code pZnal, qui prZvoit que
"EL'usage, sans droit, d'un titre attachZ ~ une profession rZglementZe par
l'autoritZ publigue ou d'un dipl™me officiel ou d'une qualitZ dont les
conditions d'attribution sont fixZes par l'autoritZ publique est puni d'un an
d'emprisonnement et de 15 000 euros d'amendeEE, cette peine pouvant
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otre plus sZvere sile dZlit est la cause de |Qaggravatio n de 10Ztatde santZ
du patient.

De plus, IQarticle 30 du Code de dZontologie mZdicale dispose quQest
interdite toute facilitZ accordZe " quiconque se livre "~ I'exercice illZgal
de la mZdecine. Cela vise le cas os au sein du site, interviendrait des
mZdecins mais aussi des non mZdecins. Dans ce cas, les mZdecins
pourraient stre considZrZs comme ayant facilitZ IOexercice illZgal de la
mZdecine par ces non-mZdecins, en donnant une IZgitimitZ au site.

En matiere de santZ sur Internet, ces dispositions prennen t toute leur
importance. En effet, du fait du rZgime de libertZ accordZe par les
autoritZs pour IOouverture dOun site Internet, on peut constater une
certaine dZresponsabilisation chez certains acteurs qui pensent que tout
est possible sur le rZseau. COest pourquoi il est important de rappeler
quOZtablir des diagnostics ou de rZpondre " des questions dOordre mZdical
est une activitZ rZservZe aux mZdecins, meme lorsque IOon est sur
Internet.

Du c™tZ du patient, il faut sOinterroger sur les possibilitZs de recours qui
lui sont offertes contre le mZdecin qui aurait proposZ un diagnostic
erronZ sur Internet.

LOaction dont il dispose est la mise en jeu de la responsabilitZ
contractuelle pour faute du mZdecin. La jurisprudence, dans plusieurs
dZcisions, a considZrZ quOun contrat Ztait passZ entre le patient et le
mZdecin qui sOengageait CEsinorde guZrir le malade, en tout cas " lui
donner des soins consciencieux, attentifs et conformes aux donnZes
acquises de la science mZdicale, ce que le patient accepte.EE(Cour de
cassation du 27 mai 1998). La faute rZsulterait dans ce cas, dOune
attention insuffisante dans la diligence des soins, directement liZe
IOabsence de contact physique avec le patient. LOapprZciation de la faute
releve alors de IQapprZciation souveraine des juge s, mais IQonpeut penser
quOelle sera facilement retenue dans un tel cas.

1.2.2E: La possibilitZ de IOenvoi de conseils mZdicaux sous certaines
conditions

Le principe directeur des regles rZgissant IOenvoide conseils sur Internet
doit etre de faire bZnZficier le patient dOune protection Zquivalente
celle quOilpeut avoir dans la vie rZelle. Or, il est impossible, dans certains
cas de lui apporter un degrZ de protection suffisant du fait de la nature
de la relation ainsi crZZe.

En effet, |Qacte mZdic al suppose un examen clinique prZalable du patient,
ce qui nOestpas le cas sur Internet. De ce fait, la qualitZ de la prestation
du mZdecin sur le Net se trouve limitZe par |Oabsence de contact
physique. Cette absence peut certes stre compensZe par un
questionnaire plus ZtoffZ que lors dOune consultation rZelle, mais il est
Zvident que cela ne peut jamais remplacer |Oexamen physique. LOOrdre
des mZdecins prZcise dQailleurs,dans son rapport de juin 2000E: CEffaut
en rester au principe que tout acte mZdic al nZcessite un diagnostic Ztabli
par le mZdecin, sur la base d'un interrogatoire du patient mais aussi,
surtout, d'un examen clinique .E
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Voil* posZes les limites dOune consultation mZdicale utilisant uniquement

Internet.

Cependant, il semble quOen respecta nt certains principes dZontologiques,

il soit possible dOautoriser les mZdecins ~ rZpondre aux questions des
internautes. Cette activitZ du mZdecin doit alors stre considZrZe non
plus comme permettant une consultation mZdicale,mais  uniquement

comme une act ivitZ dOinformation voire de conseil. La distinction entre
conseil et consultation est au centre de la rZflexion. Ces conseils doivent,
dOune part, rZpondre "~ des criteres en ce qui concerne |Qobjet de la
prestation, et engagent, dans tous les cas, la responsabilitZ du mZdecin.

1.2.2.1Ha responsabilitZ du mZdecin

LOarticle 69 du Code de dZontologie mZdicale dispose que CEl'exercice de
la mZdecine est personnel ; chaque mZdecin est responsable de ses
dZcisions et de sesactes EECet article a pour effet de responsabiliser les
mZdecins dans leur pratique de la mZdecine. La question quOilfaut alors
se poser est de savoir sile simple fait de rZpondre "~ une question sur
Internet constitue un acte de mZdecine. La rZponse est certainement

positive lorsque le mZdecin Ztablit un diagnostc ou propose un
traitement ~ un patient car cette activitZ entre dans les termes de la
dZfinition que donne le Code de la santZ publique en son article L 4161-1
nouveau qui considere queEEconstitue un acte mZdical CEle fait de
prendre part habituellement ou par direction suivie, meme en prZsence
dun mZdecin, ~ I|Ztablissement d'un diagnostic ou au traitement de
maladies ou d'affections chirurgicales, congZnitales ou acquises, rZelles ou
supposZes, par actes personne |s, consultations verbales ou Zcrites ou par
tous autres procZdZs quels qu'ils soient, EEE. Cet article pose une
dZfinition tres large de IQacte mZdical et prZvoit donc bien le cas o le
support Internet est utilisZ pour rZpondre ~ des questions de patient s. De
plus, |Oarticle 7 du CDM prZvoit implicitement que le seul conseil donnZ ~
un patient, quOilsoit en sa prZsence physique ou non, constitue un acte
de mZdecineE: CELenZdecin doit Zcouter, examiner, conseiller ou soigner
avec la meme conscience toute s les personnes quelles que soient leur
origine...EE. Dans ce cas-I", le mZdecin devra alors rZpondre devant

IOOrdrede son comportement de pratique de la mZdecine " distance.

Mais quOen est-il lorsquQilsOagituniquement de donner un conseil dOordre
gZnZral, ne se rapportant pas directement au cas particulier de
IQinternauteE?

LOOrdredes mZdecin dans son rapport de juin 2000 donne un ZIZment de
rZponse en Znoneant que ECGEdesponsabilitZ d'un mZdecin est engagZe,

qu'il dispense, ~ titre bZnZvole ou gratuit, des informations et conseils
plus ou moins individualisZs ou qu'il constitue un vZritable site dans le but
de donner des seconds avis ou de consulter sur le Net.EEAinsi, I00rdre
semble englober dans IQactivitZ de mZdecine toutes les formes de
communication entre patient s et mZdecins sur Internet. Cette solution
para’t opportune dans la mesure o IQinternaute qui va sur un portail de
santZ sOattend ~ «tre en prZsence de mZdecins qualifiZs et leur fait
confiance, en ce qui concerne les rZponses quQilsvont lui apporter. Cette
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confiance de IQinternaute doit se fonder sur une responsabilisation des
mZdecins qui sOexpriment sur Internet.

En consZquence, on doit considZrer que IOenvoide conseils, meme tres
gZnZraux, "~ un internaute engage la responsabilitZ de son auteur en tant
que mZdecin.

Pour rendre effective la mise en jeu de la responsabilitZ du mZdecin, il
est nZcessaire de rendre possible son identification. Ce principe est
rappelZ par 100rdre des mZdecins qui prZvoit que, dOune manisre
gZnZrale, C Tout avis, service ou information de nature mZdicale doit
uniquement stre fourni par des professionnels qualifiZs(E). Les sources
des donnZes diffusZes surle site et leurs auteurs doivent stre clairement
identifiZs et explicitement citZs.EEIl sOagitde donner ~ IQinternaute les
moyens de sOassurerque le site mZrite sa confiance, critere essentiel
dans le domaine de IQInternet.

Or, ce support est fortement marquZ par |Qimportance de comportements
anonymes. Dans le cas dOunetelle activitZ de mZdecine, cet anonymat est
donc "~ proscrire. Cette interdiction trouve sa source dans IQarticle 75 du
Code de dZontologie mZdical e selon lequelE: CEConformZment ~ l'article L.
363 (article L 4113-3 nouveau) du code de la santZ publique, il est interdit
d'exercer la mZd ecine sous un pseudonymeEE. De plus, la recommandation
numZro 6 du Conseil de |0Ordre (rapport octobre 2000) intitulZe
CEidentification des auteursEEprZvoit que CH'information, le conseil et
l'avis d'ordre gZnZral donnZs par un mZdecin sur Internet doivent satisfaire
aux exigences dZontologiques que le patient ou lusager est en droit
d'attendre. E ce titre, il doit disposer de garanties quant " lidentification
du praticien et de moyens qui lui permettent de lidentifier et de
l'authentifierEE. LOidentfication du mZdecin peut stre rendue possible de
maniere directe ou indirecte.

Tout dOabord, son identification peut appara’tre directement sur le site.
Ainsi, 10internaute doit avoir ~ sa disposition, par exemple, sous une
rubrique intitulZe CEquisommes-nousE?EEcertaines informations sur les
mZdecins qui rZpondent " leurs questions. Il sOagitde leur nom, de ses
titres et autres qualifications.

Ainsi, sOile souhaite, |IOinternaute pourra se retourner contre le mZdecin.
LOidentification du mZdecin peut aussi stre rendue possible par
|QintermZdiaire du promoteur du site, qui nOestpas obligatoirement un
mZdecin. En effet, celui-ci a IOobligation de faire figurer, sur le site, ses
coordonnZes. LOinternaute peut donc se tourner vers lui pour lui
demander IQidentitZ du mZdecin qui agit sur le site. Cette seconde
solution est cependant moins adaptZe dans la mesure o+ IQexercice de la
mZdecine, selon la dZontologie  mZdicale, Ztant personnelle, la
responsabilitZ du mZdecin doit pouvoir tre recherchZe directeme nt,
sans devoir passer par un tiers.

Une autre solution permettrait de garantir encore plus de sZcuritZ pour
|OinternauteE:10utilisationde la carte professionnelle de santZ. Celle-ci est
une carte dOidentification strictement rZservZe aux professionnels de
santZ. Elle se prZsente sous la forme dOune signature Zlectronique
particuliesreE: le Groupement dOintZrst public Zmet des accrZditations
constituZes par un algorithme asymZtrique calculZ lors de IOZmissionde la
CPSqui comprend 1QidentitZ de son porte ur ainsi que sa clZ privZe. Celle-
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ci est coneue afin de permettre aux mZdecins de signer des feuilles de
soins Zlectroniques. On peut toutefois imaginer un autre usage. Ainsi, le
mZdecin peut signer le message avec sa clZ privZe, et le destinataire le
dZchiffrer avec la clZ publigue quOiltrouvera surle site.

1.2.2.2E: Dobjet de la prestation

DZfinir les criteres auxquels doit rZpondre la prestation que le mZdecin

peut offrir sur Internet nOest pas chose aisZe, car il sOagit dOune
apprZciation au cas pascas qui nOapas encore donnZ lieu ~ des dZcisions
de tribunaux. Il est toutefois possible de dZgager quelques grands
principes.

En premier lieu, le mZdecin doit analyser la nature de la demande. Comme
il 10adZj” ZtZ prZcisZ, la consultation mZdicale n@@st pas admise sur
Internet. De ce fait, sila question de IQinternaute constitue une demande

de diagnostic face " une situation dZcrite, le mZdecin ne doit pas se livrer
* une telle analyse. Le mZdecin doit alors expliquer ~ IQinternaute quQilne
dispense pas de consultation mZdicale. On peut citer, " titre dOexemple,
un extrait des conditions dOtilisation du site Doctissimo qui donne une
information prZcise aux internaut es sur ce sujetE:CElLe site ne permet
pas la rZalisation d'une consultation mZdicale. Les informations et services
proposZs au sein du site ne constituent ni directement, ni indirectement

une consultation mZdicale. En aucun cas, les informations et services
proposZs sont susceptibles de se substituer ~ une consultation, une visite
ou un diagno stic formulZ par votre mZdecinE(E).EE

De plus, en application de IQarticle 60 du Code de dZontologie mZdicale

qui dispose que EQE mZdecin doit proposer la consultation d'un confrsre

des que les circonstances I'exigent ou accepter celle qui est demandZe

par le malade ou son entourage.EE, le mZdecin doit rZorienter IQinternaute
vers un autre mZdecin, en le conseillant, par exemple, sur la spZcialitZ du
professionnel ~ consulter. 1l sOagitici de ne pas laisser IOinternaute seul
face ~ son interrogation et de IQinciter” aller consulter si son cas le
nZcessite.

En face dOune question dOordre gZnZral, le mZdecin va pouvoir rZpondre

en donnant des conseils, qui doivent rester impersonnels. Il peut sOagirde
conseils liZs ~ I0hygiene de vie en gZnZral, ou des rZponses " des
questions dOordre scientifiques. Dans ce dernier cas, la rZponse donnZe
doit satisfaire aux memes exigences que les informations mZdicales. La
frontiere entre le gZnZral et le particulier semble difficile " tracer.

LOapprZciation doit se fond er sur IOexistence ou non dOuncontexte prZcis
dans la question posZe par IQinternaute. LOOrdre des mZdecins donne
quelques indications sur cette apprZciation dans son rapport de juin 2000.
Il considere notamment que CElamarge, entre simple conseil, avis
personnalisZ et diagnostic en ligne est Ztroite. Tout est une question
d'apprZciation de la qualitZ du service rendu et, par consZquent, de la
qualitZ qu'il prZsuppose.EE.

1.2.2.3E: Un paiement incertain
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On retrouve la question du paiement des prestati ons offertes sur Internet
dans beaucoup dOautres domaines. En effet, le mode de financement des
sites sOeffectuait auparavant exclusivement par la publicitZ. AujourdOhui,
ce modele est dZpassZ et les sites doivent intZgrer des services payants
pour pouvoir se financer. De plus, les mZdecins qui rZpondent aux
guestions sur Internet y passent du temps et certains revendiquent un
droit = se faire rZtribuer pour ces prestations. Enfin, dans dOautres pays,
et principalement aux ftats-Unis, cette pratigue se gZnZralise et les
mZdecins se font rZmunZrer de maniere consZquente pour de tels
services. Actuellement, le paiement dOune prestation mZdicale sur
Internet ne peut se concevoir. En effet, IQarticle 53 du Code de
dZontologie mZdicale dispose que CEes honoraire s du mZdecin doivent
otre dZterminZs avec tact et mesure, en tenant compte de la
rZglementation en vigueur, des actes dispensZs ou de circonstances

particulieres. lls ne peuvent etre rZclamZs qu” l'occasion dactes
rZellement effectuZs. L'avis ou le conseil dispensZ ~ un patient par
tZlZphone ou correspondance ne peut donner lieu ~ aucun honoraire.EE.
Cette interdiction est applicable ~ IQenvoide conseil ou avis par Internet.
La question se pose alors de savoir sOilfaut adapter cette regle aux
nouvelles pratiques.

LOOrdre des mZdecins semble ne pas vouloir exclure la possibilitZ dOun
paiement. En effet, dans son rapport de juin 2000, il prZcise que |Qarticle
53 CEprive,” I'heure actuelle, tout mZdecin intervenant sur le Net,
d'honoraires  possibles.EE. I nOexclut donc pas, par la suite, une
modification de la rZglementation. De plus, concernant la rZmunZration

de conseils donnZs par tZIZphone, il considere que CELaZtribution d'une
telle intervention qui prend du temps et engage la responsabilitZ du
praticien est acceptZe dans certains pays europZens. On pourrait donc
envisager une Zvolution des termes actuellement restrictifs de [l'article
53.EEBien que le IOOrdre ne considere, dans ce cas, que le cas o+ le
mZdecin et le patient se sont dZj° rencontrZs , cette considZration

prouve que IOOrdre des mZdecins est prst ~ faire Zvoluer sa
rZglementation pour tenir compte des nouvelles pratiques, et nOexclut pas
en soi le paiement des services effectuZs " distance.

Une autre difficultZ relative au paiement conc erne les modes de paiement

qui peuvent stre utilisZs. SOagissantde paiement " distance, IQutilisation
de la carte bancaire est tres souvent pratiquZeE: 1Qinternaute communique

son numZro de carte au site et celui-ci dZbite son compte du montant

prZvu. Or, |Qarticle 53 alinZa 4 du Code de dZontologie mZdicale disposeE:
CEAucun mode particulier de reglement ne peut stre imposZ aux
malades.EE La pratique observZe surlInternet est ici en contradiction —avec
la libertZ de choix du mode de paiement imposZ par la dZontologie

mZdicale.

Il LA CONFIDENTIALITf

15



Paru sur Legalbiznext.com

LOapparition des nouvelles technologies de I[Oinformation et de la
communication a entra’nZ |0adoption dOunrZgime juridique spZcifique des
donnZes pouvant identifier et caractZriser des personnes physiques .
Celui-ci est en effet nZcessaire afin de prZserver les libertZs et droits
reconnues " chacun, notamment le droit "~ la vie privZe. Le rZgime
applicable en France est celui de la loi Informatique et LibertZs de 1978.
La directive europZenne du 24 octobre 1995 relative " la protection des
personnes physiques ~ |0Zgard du traitement des donnZes " caractere
personnelles et ~ la libre circulation de ces donnZes est venue adapter le
rZgime existant ~ |Oapparition de IOInternet. Les objectifs exposZs dans la
directive sont proches des dispositions de la loi, mais y ajoute quelques
modifications. Un projet de loi a ZtZ adoptZ par IOAssemblZe nationale le
30 janvier 2002 pour transposer la directive et devrait stre votZ dOicipeu.
Il convient donc dOZtudier le rZgime applicable en se fondant sur la loi de
1978, mais Zgalement des objectifs de la directive et des dispositions de
ce projet de loi. Il faut de plus, tenir compte de la recommandation de la
CNIL du 8 mars 2001 concernant les sites de santZ destinZs au publ ic.

La protection des donnZes trouve son application dans IQexistence de
services interactifs proposZs sur le site, qui peuvent amener les
internautes = communiquer des donnZes liZes " leur Ztat de santZ et dans
IOutilisation de cookies par le site, qui enregistrent les choix de
navigations des utilisateurs.

La confidentialitZ se coneoit dOune part, dans IOapplication du respect de
la vie privZe, notamment gr¥%ce au secret professionnel, et dQautre part,
dans la mise en fuvre de la protection des donnZes pe rsonnelles.

I.1E: Le respect de la vie privZe

Le respect de la vie privZe constitue un droit et une libertZ fondamentale
consacrZ par les conventions internationales et dans notre droit national
par |Qarticle 9 du code civil qui dispose que Cchacun a droit au respect
de sa vie privZeEE.

LOZtatde santZ des personnes est considZrZ unanimement comme IOun
des aspects de la vie privZe.

Le Code de la santZ publique rappelle ce principe dans son article L 1110-
4 (loi du 4 mars 2002)E:CE Toute personne prise en charge par un
professionnel, un Ztablissement, un rZseau de santZ ou tout autre
organisme participant " la prZvention et aux soins a droit au respect de sa
vie privZe et du secret des informations la concernant ."

Par ailleurs, le code de dZontologi e mZdicale dans son article 4 alinZa
premier dispose que CEe secret professionnel, instituZ dans l'intZret des
malades, s'impose " tout mZdecin dans les conditions Ztablies par la loi"
et prZcise par la suite le champ dOapplication du secret mZdical ainsi que
les personnes qui y sont soumises. Le Code pZnal prZvoit, dans son article
226-13 la sanction "~ cette obligationE: CEa rZvZlation dune information
caractere  secret par une personne qui en est dZpositaire soit par son Ztat
ou sa profession, soit en raison dune fonction ou dune mission
temporaire, est punie dun an demprisonnement et de 100.000 F
d'amende. EE.
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Enfin, la loi relative " IOinformatique et aux libertZs du 6 janvier 1978
Znonce, dans son article 1 que l@nformatique CHe doit porter atteinte ni
" lidentitZ humaine, ni aux droits de 'homme, ni " la vie privZe, ni aux
libertZs individuelles ou publiques.

Le secret professionnel est un moyen juridique de garantir au patient le
respect de sa vie privZe. Il recouvre, selon IQarticle 4 alinZa 2 du Code de
dZontologie CEtoutce qui est venu ~ la connaissance du mZdecin dans
I'exercice de sa profession, c'est-"-dire non seulement ce qui lui a ZtZ
confiZ, mais aussice qu'il a vu, entendu ou comprisEE.Il est important de
prZciser que le secret mZdical ne sOapplique que lorsque des donnZes de
santZ ont ZtZ communiquZes au contact dOun mZdecin (rapport CNOM
2001). Ainsi, les donnZes que le patient accepte de communiquer sur le
site, en dehors de toute relation avec un mZdecin nOentrent pas dans le
champ du secret mZdical. 1l sOagit notamment des cas o+ I[Qinternaute
erond " des questionnaires en ligne. Dans ce cas, on peut considZrer
quOune simple obligation de discrZtion sOimpose. Le secret mZdical ne
sOappllque donc que lorsque IQinternaute po se une question " un mZdecin

par |QintermZdiaire du site. En effet, dans ce cas, |Qinternaute se confie
parce quQilsait que les informations quOil communique sur son Ztat de
santZ sont couverts par le secret mZdical. 1l est donc nZcessaire que sa
confiance soit respectZe.

LOapplication du secret mZdical sur Internet pose deux problemes

majeursE: La communication  des informations mZdicales ~ dQautres
professionnels travaillant pour le site et la confidentialitZ des informations
qui passent par le rZseau (moyens de cryptage)

I1.1.1E: LOacces non sZcurisZ ~ des informations mZdicales

Dans la grande majoritZ des cas, le portail de santZ est gZrZ par des
personnes qui ne sont pas elles-memes mZdecin s mais qui emploient ces
derniers. Cela pose donc un probleme de confidentialitZ des donnZes que
|Ointernaute peut communiquer sur le site.

LOarticle 72 du Code de dZontologie prZvoit que CEe mZdecin doit veiller
" ce que les personnes qui l'assistent dans son exercice soient instruites
de leurs obligations en matiere de secret professionnel et s'y conforment.
Il doit veiller ~ ce gqu'aucune atteinte ne soit portZe par son entourage au
secret qui s'attache " sa correspondance professionnelle.EE

Les personnes qui assistent le mZdecin sont donc elles aussi tenues au
secret professionnel. Le code prZvoit une obligation pour le mZdecin de
vZrifier la connaissance par ces personnes du respect du secret.
Cependant, les personnes qui travaillent avec le mZdecin sur le site, tel
que le webmaster, le prestataire dOhZbergement ne peuvent stre
considZrZes comme des personnes CEquiassistent le mZdecin dans
IOexercice de ses fonctionsEE. Il semble que cette dZfinition ne puisse
viser que le personnel de santZ ou les secrZtaires. On peut transposer °
ce titre une jurisprudence qui Ztablit que le personnel admlnlstratlf et
auxiliaire non mZdical nOestpas tenu au secret mZdical, mais =~ une simple
CEdiscrZtionprofessionnelleEE.Le personnel du site est Ztranger " la prise
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en charge de la santZ des internautes. De ce fait, ils ne sont pas destinZs
prendre connaissance  dQOinformations mZdicales. Le mZdecin est
toutefois tenu dOinformer son employeur ou le responsable du site de ses
obligations dZontologiques pour que lui soient donnZs les moyens de les
respecter.
LOapplication de |Oaticle 73 du Code de dZontologie mZdicale est plus
appropriZe en ce qui concerne le personnel du site. Il prZvoit que CELe
mZdecin doit protZger contre toute indiscrZtion les documents mZdicaux
concernant les personnes qu'il a soignZes ou examinZes, quels que soient
le contenu et le support de ces documents. Il en va de meme des
informations mZdicales dont il peut stre le dZtenteur.EE. LOobligation de
protection du mZdecin constitue un moyen de prZserver effectivement le
secret mZdical contre les personnes qui seraient susceptibles dOy
accZder. Il sOagitainsi de tout le personnel non mZdical travaillant pour le
site. Le mZdecin, personnellement responsable de la protection du secret
mZdical doit donc sOassurerpar tous moyens, que les donnZes sont
suffisamment protZgZes. On retrouve cette obligation dans la loi
Informatique et LibertZ de 1978 au sein de IQarticle 29 selon lequelE:
CEToutepersonne ordonnant ou effectuant un traitement d'informations
nominatives s'engage de ce fait, vis-"-vis des personnes co ncernZes,
prendre toutes prZcautions utiles afin de prZserver la sZcuritZ des
informations et notamment dempecher qu'elles ne soient dZformZes,
endommagZes ou communiquZes " des tiers non autorisZs.EEEn effet, les
dossiers contenant les informations relatives aux internautes, notamment
lorsque ceux-ci se sont enregistrZs sur le site afin dOaccZder au service
de conseil en ligne, font nZcessairement |Oobjet dOun traitement
informatique de la part du site. LOarticle 226-17 du Nouveau Code PZnal
sanctionne IOinexZcution de  cette  obligation dOune  peine
dOemprisonnement de cing ans et de trois cent mille euros dOamende.
Enfin, IO0rdre des mZdecins a rappelZ cette obligation dans ses
recommandations  (deuxisme recommandation relative " la confidentialitZ,
rapport dOoctobre 2000)E:CELenZdecin est responsable de la sZcuritZ et
de la confidentialitZ des donnZes de santZ personnelles qui lui sont
confiZes par lintermZdiaire du rZseau Internet. L'intervention d'un tiers
implique que cette prestation soit rZalisZe dans des conditions connues
du praticien et qui devront respecter le cadre |Zgal et rZglementaire. Un
engagement contractuel du prestat aire est alors indispensable.EE LOOrdre
des mZdecins prZvoit IOinstauration dOundialogue entre les prestataires et
les mZdecins. Ainsi, le mZdecin doit informer le prestataire de son
obligation au secret mZdical et de ses consZquences, et le prestataire
doit en retour informer le mZdecin sur les dispositifs de sZcuritZ mis en
place pour garantir ce secret. Le contrat entre ces deux acteurs doit
faire 10objet dOune attention particuliesre car il doit prZvoir ces obligations
dOinformation de la part des deux acteurs. Enfin, des clauses de
confidentialitZ "~ la charge du prestataire doivent stre prZvues dans ces
contrats.
Plusieursmoyens peuvent stre utilisZs pour prZserver le secret mZdicalE:
- la sZcurisation du systeme au moyen dOunmot de passe pour accZder
aux fichiers de santZ. Cela permet de restreindre |Qacces ~ des fichiers
contenant des donnZes de santZ aux seuls utilisateurs possZdant le mot
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de passe et dOZviter ainsi tout acces incontr™IZ sur le rZseau privZ du
siteE;

- |Qarchivage des messages des internautes sur une messagerie
personnelle au mZdecin destinataire " laquelle lui seule a acces. Dans ce
cas, le secret mZdical est renforcZ par la loi instaurant la confidentialitZ

des correspondances privZes par voies de tZIZcommunication E;

- |Qutilisation des moyens de cryptologie ~ clZ secrste. Les fichiers
contenant des donnZes de santZ sont chiffrZs par une clZ unique secrste
qui a ZtZ communiquZe aux mZdecins et qui nOestpartagZe que par eux.

Tous ces moyens destinZs ~ sZcuriser le systeme informatique doivent
faire 10objet dOune dZclaration aupres de la CNIL qui pourra ainsi en
vZrifier 1QefficacitZ, conformZment ~ IQaticle 19 de la loi Informatique et
LibertZs.

I1.1.2E: La confidentialitZ sur le rZseau Internet

Elle se concrZtise, dOune part, par IQinstauration dOun rZgime particulier
pour les hZbergeurs de fichiers comportant des donnZes de santZ, et
dOautre part, par IOutilisationde moyens de chiffrement.

II.L1.2.1E: Le rZgime des hZbergeurs de donnZes de santZ

Les hZbergeurs des portails de santZ sont soumis aux obligations gZnZrales

de tout hZbergeur. Il sOagitnotamment de IQobligation de conservation des
donnZes permettant |OQidentification de IQauteur dOuncontenu, et la mise *

disposition de moyens techniques aux Zditeurs des sites hZbergZs

permettant de satisfaire aux obligations dOidentification. Enfin, les
hZbergeurs ont |Qobligation dOempecher I0acces ~ des contenus, lorsquOils
sont saisispar une autoritZ judiciaire. Ces obligations relevent de la loi du

premier aoZt 2000 relative " la libertZ de communication

Cependant, ilsne sont soumis ™ aucune obligation particuliesre relative " la
sZcuritZ du systme, notamment en ce qui concerne la protection des
donnZes quOils hZbergent, ce domaine Ztant laissZ ~ la libertZ

contractuelle. La CNIL a Zmis ~ ce sujet des recommandations  aux
organismes susceptibles dOhZberger des donnZes mZdicalesE: CELe&ontrat

passZ avec un hZbergeur tiers devrait comporter des clauses prZvoyant

les nZcessaires mesures destinZes ~ assurer la sZcuritZ des donnZes , ainsi
que leur seuls acces et utilisation par des personnes habilitZes " en

conna’tre.EE. Ainsi, la CNIL peut stre conduite "~ examiner les contrats

conclus entre les Zditeurs de sites de santZ et les hZbergeurs afin de

vZrifier que la sZcuritZ des donnZes de santZ est bien assurZe,
conformZment " IOexigence de I|Qarticle 29 de la loi Informatique et

LibertZs de 1978.

E titre dOexemple, on peut envisager la clause assurant une obligation de

confidentialitZ des donnZes " la charge de |GZbergeur, ainsi quOune
obligation particuliere  de sZcurisation des donnZes dans les contrats

permettant un niveau de sZcuritZ spZcifiqgue liZ au caractere sensible des
donnZes de santZ.
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Dans son rapport datZ du 8 mars 2001 relatif aux sites de santZ pour le
grand public, la CNIL a interpellZ le |Zgislateur surla nZcessitZ de prZvoir
CEdeggaranties sZrieuses de nature "~ prZvenir tout risque de divulgation
ou dutilisation indue des donnZes et denvisager, le cas ZchZant, une
procZdure dagrZment de tels organismes.EE.La CNIL se fonde sur la
nature particulierement  sensible des donnZes de santZ pour demander
que les prestations dOthergement prZsentent un niveau de protection
supZrieur par rapport ~ IOhZbergement classique de donnZes.

EnrZponse aux demandes de la CNIL, un amendement ~ la loi du 4 mars
2002 sur les droits des malades a ZtZ votZ. Ainsi, |Oarticle L1111-8 nouveau
du Code la santZ publique introduit un rZgime spZcifique " IOhZbergement
informatique  des donnZes mZdicales. Ce texte prZvoit que CEles
professionnels de santZ (E) peuvent dZposer des donnZes de santZ ~
caractere  personnel (E) aupres de personnes physiques ou morales agrzZes
" cet effet.EE.Cette disposition sOappllque toute prestation permettant
de dZposer des donnZes de santZ et de les conserver sur support
informatique.  Ainsi, seuls les hZbergeurs informatiques de donnZes
mZdicales  bZnZficiant d'un agrZment ont dZsormais l'autorisation
dintervenir sur le terrain tres sensible des donnZes de santZ.E Les
conditions de cet agrZment ainsi que les modalitZs de la procZdure
dOagrZment doivent stre fixZes par dZcret en Conseil dOftat, pris apres
avis auprss de la CNIL. Le dZcret doit mentionner, en outre, les
informations devant etre fournies ~ |Oappui de la demande dOagrZment,
notamment les modeles des contrats passZs avec |BdZbergeur et les
dispositions prises pour garantir la sZcuritZ des donnZes traitZes, en
application de IQarticle 29 de la loi Informatique et LibertZs de 1978. Un
dZlai de trois mois ~ compter du dZcret est donnZ aux hZbergeurs pour
demander leur agrZment. Le non-respect de ces dispositions est
sanctionnZ pZnalement de trois ans dOemprisonnement et de 45 000 euros
dOamende. De plus, IOhZbergement des donnZes de santZ ne peut avoir
lieu quOavec le consentement expres de la personne concernZe.

11.1.2.2E: LOutilisation des moyens de chiffrement

LorsquOuninternaute rZpond ~ un questionnaire qui concerne sa santZ ou
lorsquOilpose une question personnelle ~ un mZdecin, il faut que son
message ne puisse stre lu que par le mZdecin auquel il est destinZ, afin
de prZserver le secret mZdical. La sZcuritZ juridique est Ztablie par
IOappllcatlon du principe de la confidentialitZ des correspondances  par la
voie des tZIZc ommunications, ainsi que par le secret mZdical. Cependant,
afin dOassurerdQeffectivitZ de ces principes, il est nZcessaire de sOappuyer
sur des technologies performantes.

Pour garantir la confidentialitZ des donnZes et des messages concernant
la santZ des internautes, ces technologies prennent en compte trois
objectifsE:

- VZrifier 10identitZ du destinataire du messageE: il sOagitde sOassurerque
le correspondant connectZ est bien le correspondant annoncZ E;
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- Assurer 10intZgritZ du message : il sOagitde sOassurerque cette donnZe
n'a pas ZtZ altZrZe accidentellement ou frauduleusement lors de son
transport surle rZseau E;
- Empecher 1Qacces au message "~ des tiers non autorisZsk: il sOagit de
rendre la lecture du message inintelligible ~ des tiers non autori sZslors de
son transport E;
La cryptologie permet de rZpondre " ces objectifs. En effet, son
utilisation repose surun mZcanisme de chiffrement par des clZs. Pour une
utilisation entre personnes qui ne se connaissent pas prZalablement, le
mZcanisme utilisZ est celui de la cryptologie asymZtrique, dans lequel
chaque utilisateur possede un couple de clZs, IOune publique et IQautre
privZe. Ces deux clZs sont elles-memes crZZes "~ laide dalgorithmes
mathZmatiques. Elles sont associZes l'une " l'autre de fason unique et sont
propres " un utilisateur donnZ. Un message chiffrz ~ laide dOune clZ
privZe ne peut etre dZchiffrZ qu'avec la clZ publique correspondante, et
inversement. La clZ publique doit donc etre connue de tous, tandis que la
clZ privZe doit rester secrste. E ce systeme sOajoute une fonction de
hachage qui permet d'obtenir un condensZ du message, c'est-"-dire une
suite de caracteres assezcourte reprZsentant le texte qu'il condense. La
fonction de hachage est telle qu'elle associe un et un seul hachZ ~ un
texte en clair. Ainsi, la moindre modification du document entra’ne la
modification de son hachZ. D'autre part, il doit s'agir d'une fonction " sens
uniqgue de telle sorte qu'il soit impossible de retrouver le message original
partir du condensZ. LOtilisateur envoie ainsi un CEhachZEHle son
message quOil chiffre avec la clZ publigue. Lors de la rZception du
message, il suffit au destinataire de calculer le hachZ du message reeu et
de le comparer avec le hachZ accompagnant le document. Sile message
(ou le hachZ) a ZtZ falsifiZ durant la communication, les deux empreintes
ne correspondront pas.
Ainsi, en envoyant un message chiffrZ par la clZ publique du mZdecin
destinataire, |QOinternaute est szr quOilne pourra stre dZchiffrZ quCavec la
clZ privZz de ce dernier. Il est donc assurZ de IOidentitZ du destinataire,
de la confidentialitZ du message lors de son transport, le message Ztant
rendu inintelligible par le chiffrement. Enfin, le mZdecin est assurZ de
IOintZgritZ du message quQila resu gr¥%ce ~ IQuilisation de la fonction de
hachage.
Les moyens de chiffrement sont aujourdOhui libres dans leur utilisation et
constituent, nous I0avons vu, un moyen efficace de prZserver la
confidentialitZ des informations de santZ. Cependant, il est important de
souligner que la sZcuritZ sur Internet nOestjamais fiable ~ cent pour cent.
En effet, les moyens de chiffrement peuvent toujours etre CEcassZskHiar
des tiers malintentionnZs. LOutilisationde la cryptologie et notamment la
longueur des clZs doit donc etre utilisZe de manisre proportionnelle par
rapport " IQimportance des objectifs auxquels elle veut rZpondre.
On peut alors se rZfZrer au rapport de la CNIL qui recommande, pour
protZger les donnZes nominatives lors de leur transmission sur les rZseaux
tZlZmatiques, des algorithmes de cryptage qui utilisent des clZs dune
longueur minimale de 56 bits.
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I.2E La protection des donnZes personnelles

Avec |OZmergence des nouvelles technologies de la communication, le
traitement de donnZes personnelles conna’t une importance croissante.
La rZglementation dans ce domaine vise ~ lutter contre le risque dOune
utilisation illicite ou illZgale des donnZes " caractsre personnel et contre
le transfert de donnZes vers des pays ayant des niveaux de protection
diffZrents. LOeistence de sites de santZ a entra’nZ [Oapparition dOune
rZglementation  spZcifique des donnZes de santZ qui sOajoute” celle des
donnZes personnelles en gZnZral.

11.2.1E: Le droit commun de la protection des donnZes personnelles

La loi Informatique et LibertZ de 1978 instaure un cadre juridique pour le
traitement automatisZ des donnZes nominatives. La loi dZfinit comme

donnZes nominatives CElesnformations qui permettent, sous quelque

forme que ce soit, directement ou non, lidentification des personnes
physiques auxquelles elles s'appliquentEE. Cela regroupe toutes les
informations permettant  IOidentification de la personne concernZe. Le
traitement automatisZ regroupe CEtoutensemble d'opZrations rZalisZes
par les moyens automatiques, relatif ~ la colle cte, I'enregistrement,

I’Zlaboration, la modification, la conservation et la destruction

dinformations nominativesEE.

Une simple collecte dOinformations par la rZception de messages ou par
rZponse " un questionnaire est donc rZglementZe par la loi, des lors quOQil
sOagit de donnZes personnelles. On peut se demander si IQenvoi de
messages concernant uniquement des donnZes surla santZ des personnes
sans aucun renseignement dOidentification tel que le nom de la personne

ou son adresse entre dans |Qapplicatio n de la loi. En effet, dans le cas des
sites de santZ, les questions quOun internaute envoie ~ un mZdecin

peuvent stre anonymes et ne comporter que son adresse Zlectronique.

On doit cependant considZrer que la loi sOapplique dans ce cas, car
IOinternaute, en envoyant une information au site communique de ce fait
son numZro IP, ce qui constitue une donnZe indirectement nominative,

dans la mesure o il est possible de faire le lien entre ce numZro et une
personne.

Des lors quOun traitement automatisZ de donn Zes personnelles est
effectuZ, le responsable du site doit le dZclarer prZalablement ~ sa mise
en fuvre "~ la Commission Nationale de IOInformatique et des LibertZs
(CNIL), conformZment ~ IQarticle 16 de la loi. La dZclaration doit
comporter des mentions relatives " IOidentitZ du responsable du
traitement, ~ la finalitZ du traitement et ses caractZristiques, aux
catZgories de personnes qui y ont acces, ~ IQorigine des informations

traitZes ainsi que leur durZe de conservation, "~ toute communication des
donnZes " des tiers, aux dispositions prises pour assurer la sZcuritZ des
traitements et la garantie des secrets protZgZs par la loi. Le dZfaut de
dZclaration est sanctionnZ pZnalement par trois ans de prison et 45700
euros dOamende (article 226-16 du Code PZnal).
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LOarticle 25 de la loi dispose que la collecte des donnZes ne doit pas etre
opZrZe par des moyens frauduleux, dZloyaux ou illicites. Cela impose que
les internautes soient informZs du traitement fait de leurs donnZes et de
ses caractZristiques et que le traitement rZponde " une finalitZ |Zgitime,
porte sur des informations limitZes et obtienne le consentement des
personnes concernZes. La loi instaure aussiun certain nombre de droits
leur profitE: droit dOacces aux donnZes, droit dOopposition au trait ement
pour des raisons IZgitimes, droit de rectification et droit ~ [Ooubli.

La directive europZenne du 24 octobre 1995 sur la CEprotection des
personnes ~ |0Zgard du traitement automatisZ des donnZes " caractere
personnelEE vient apporter quelques modifi cations ~ ce rZgime. Elle
prZcise, en son article 6 queEla collecte des donnZes doit stre
proportionnZe aux buts poursuivis, rZpondre a des finalitZs CEdZterminZes,
explicites et IZgitimes, et ne pas stre traitZes ultZrieurement de maniere
incompatible ave ¢ ces finalitZsEE Jes informations collectZes doivent stre
CEexactesEEt mises” jour. De plus, ces donnZes doivent etre conservZes
CEsousine forme permettant lidentification des personnes concernZes
pendant une durZe n'excZdant pas celle nZcessaire " la rZalisation des
finalitZs pour lesquelles elles sont collectZesEE. Le principal changement
amenZ par la directive est celui du consentement express de 1QintZressZ.
Ainsi, |Qarticle 7 prZvoit que que CEldraitement de donnZes ~ caractere
personnel ne peut ectre effectuZ que siEla personne concernZe a
indubitablement  donnZ son consentementEE sous rZserves de quelques
exceptions.

ExceptZes ces diffZrences, le rZgime prZsentZ par la directive est
sensiblement le meme que celui de la loi de 1978.

11.2.2E: Le droitspZcial des donnZes de santZ

La dZfinition des donnZes de santZ peut poser quelques difficultZs. En
effet, on considere gZnZralement  quOil sOagit de donnZes dites
CEmZdicalesEEcQOest-"-dire qui ont ZtZ communiquZes lors dOun acte
mZdical avec un professionnel ( confidence ~ un mZdecin, rZsultats
dOanalyses, radiosE). Il faut ici retenir une dZfinition plus large des
donnZes de santZ et considZrer quOil sOagit plut™t de toute donnZe
caractere  personnel relative "~ la santZ d'une personne ainsi que toute
donnZe ayant un lien manifeste et Ztroit avec la santZ. (Annexe de la
recommandation R (97) 5 du 13 fZvrier 1997 relative " la protection des
donnZes mZdicales, Conseil de I'Europe). COest ainsi que de simples
informations donnZes par IQinternaute lors dOun questionnaire concernant
sa santZ constituent des donnZes de santZ et sont rZgies par un dispositif
spZcial.

11.2.2.1E: Le droit actuel
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La loi de 1978 ne prZvoit de rZgime particulier pour le traitement des
donnZes de santZ que lorsquOila pour finalitZ la CErecherche dans le
domaine de la santZEEou CEIOZvaluatioret I0analyse des activitZs de soin et
de przZventionEE. Tel nOestpas le cas des portails de santZ pour grand

public pour lesquels les donnZes collectZes ont le plus souvent pour seule
finalitZ le profilage des internautes "~ des fins de marketing. Ainsi, le
rZgime particulier ne sOapplique pas.

LOarticle 31 de la loi de 1978 prZvoit que CElést interdit de mettre ou
conserver en mZmoire informatique, sauf accord expres de l'intZressZ, des
donnZes nominatives qui, directement ou indirectement, font appara’tre

les origines raciales ou les opinions politiques, philosophiques ou
religieuses ou les appartenances syndicales ou les miurs des personnes.EE
Il sOagit, pour le IZgislateur, de protZger des donnZes quOil considere

comme Ztant sensibles, car touchant " IQintimitZde la vie privZe. Or, 10on
constate que les donnZes de santZ ne sont pas prises en compte. |l faut
alors se demander sile principe de IQinterdiction de toute collecte de
donnZes sensibles sOapplique tout de meme aux donnZes de santZ. La
directive europZenne dZj> citZe de 1995 reprend les termes de IQarticle
31 de la loi Informatique et LibertZs en ajoutant " la liste des donnZes

sensibles CEletraitement des donnZes relatives ~ la santZEE.Ainsi, elle
prZvoit quekE Les ftats membres interdisent le traitement des donnZes *
caractere  personnel qui rZvelent l'origine raciale ou ethnique, les
opinions  politiques, les convictions religieuses ou philosophiques,

l'appartenance  syndicale, ainsi que le traitement des donnZes relatives "
la santZ et ~ la vie sexuelleEEexceptZ lorsque CElgpersonne concernZe a
donnZ son consentement explicite "~ un tel traitementEE. Le dZlai de
transposition Ztait de trois ans ~ compter de IOadoption de la directive.

Les juridictions devant interprZter le droit " la lumisre de la directive une
fois le dZlai de transposition dZpassZ, il faut considZrer que les donnZes

de santZ constituent des donnZes sensibles qui ne peuvent faire 1Qobjet
dOuntraitement sauf accord express de 1QintZressZ.

La CNIL a fait part de son avis sur cette question, en considZrant que
IQarticle 31 de la loi Informatique et LibertZs Ztablissait une liste de
catZgories de donnZes non-exhaustive, qui devait inclure toutes les
donnZes de nature sensibles, notamment les donnZes de santZ. Ainsi, dans
sa recommandation de 2001, elle considere queE Les donnZes de santZ °
caractere  personnel, parce qu'elles relsvent de l'intimitZ de la vie privZe,

doivent faire l'objet d'une protection particuliereEE et pose le principe du
recueil du consentement de IQinternaute avant IOexploitation des donnZes

de navigation associZes ~ des donnZes nominatives.

La CNIL recommande Zgalement aux sites de santZ de prendre certaines

mesures, telles que la crZation dOune rubrigue CElInformatique et
LibertZsEEnformant |Qinternaute de ses droits et de IQutilisation qui est
faite de ses donnZes, IQinformation sur le caractere facultatif ou
obligatoire du recueil de chaque rZponse donnZe par IQinternaute.

Enfin, la CNIL considere que CELesdonnZes de santZ revstant un
caractere  directement ou indirectement nominatif, qu'elles aient ZtZ
communiquZes au site par linternaute et/ou par un professionnel de
santZ, ne devraient pas pouvoir etre exploitZes "~ des fins comme rciales ni
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transmises = quiconque "~ des fins commerciales ou de prospection
commercialeEE.

Il faut donc distinguer entre le simple traitement de donnZes et
|Qexploitation commerciale. Alors que pour le traitement, le principe est
celui du recueil prZalabl e de IQinternaute, le principe est celui de
IOinterdiction sans exception pour IQexploitation commerciale.

Le rZgime recommandZ par la CNIL et par la directive de 1995 a conduit le
gouvernement franeais "~ proposer une modification de la loi.

1.2.2.2E: Le projet de loi

Le projet de loi adoptZ par IOAssemblZenationale le 30 janvier 2002, relatif
la protection des personnes physiques ~ 10Zgard des traitements de
donnZes " caractere personnel transpose la directive europZenne de 1995
et modifie la loi Informatique et libertZs de 1978 relative " IQinformatique
et aux libertZs. Il a ZtZ adoptZ par le SZnat le 30 avril dernier. La
principale innovation en matiere de donnZes de santZ, est exposZe
|Qarticle 8 qui disposeE:C Il est interdit, sauf consenteme nt expres de la
personne concernZe, de collecter ou de traiter des donnZes " caractere
personnel qui font appara’tre, directement ou indirectement, les origines
raciales ou ethniques, les opinions politiques, philosophiques ou
religieuses ou l'appartenance  syndicale des personnes, ou qui sont
relatives ~ la santZ ou " l'orientation sexuelle de celles-ci.EE
Les donnZes relatives ~ la santZ ont ZtZ ajoutZes " la liste des donnZes
sensibles pour lesquelles le consentement de la personne est nZcessaire
avant toute collecte ou tout traitement. Ainsi, le projet de loi rZpond aux
demandes de la CNIL et ~ la directive. Le projet prZcise que le
consentement doit etre express. Cela signifie que IQinternaute doit avoir
manifestZ effectivement son consentement. Celui-ci ne peut rZsulter de la
simple communication de ces informations par IQinternaute. Ainsi, les sites
doivent prZvoir une case ~ cocher exprimant IOaccord de IOinternaute " la
collecte et au traitement de ces informations.
De plus, le projet de loi donne ~ la Commission nationale de IOInformatique
et des LibertZs un pouvoir de sanction pZcuniaire quOelle nOavait pas
auparavant et qui donne ainsi plus de poids ~ ses dZcisions.

I LESCOMPORTEMENTEOMMERCIAUX

Il sOagitdOZtudier dans cette partie dans quelle mesure les sites de santZ
peuvent avoir une activitZ commerciale afin de leur permettre de se
financer de manisre autonome.

Les modes de constitution de ces sites sont tres variZs. Certains mZdecins
ouvrent leurs sites personnels dans une dZmarche altruiste afin dOinformer
le public sur certaines maladies, ou rZpondre " leurs interrogations. Mais
cette dZmarche reste minoritaire et la plu part des grands portails de
santZ sont ZditZs par des sociZtZs spZcialisZes dans la communication. |l
faut alors dZterminer la maniere dont le mZdecin va pouvoir prZserver son
indZpendance "~ 10Zgard du site, avant dOZtudier dans quelle mesure les
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portails peuvent assurer leur financement en Ztablissant une boutique
Zlectronique au sein du site.

Ell.1 : LOindZpendance du mZdecin

LOindZpendance du mZdecin est un principe fondateur de la dZontologie

mZdicale. Elle est exprimZe " IQarticle 5 du Code de DZontologie MZdicale
qui dispose que CEe mZdecin ne peut aliZner son indZpendance

professionnelle sous quelque forme que ce soit.EEPour comprendre ce
quQelle signifie, on peut citer une phrase reprise par le Conseil National
de 100rdre des mZdecinsk: OELOindZpendance du mZdecin est acquise
quand chacun de sesactes professionnels est dZterminZ seulement par le
jugement de sa conscience et les rZfZrences ~ ses connaissances
scientifiques, avec, comme seul objectif, 10intZret du maladeEE. (P.H Klotz,
sur le site du CNOM). LOindZpendance du mZdecin a donc pour objectif
|OintZret du patient qui doit bZnZficier de toutes les compZtences du
mZdecin.

Dans le domaine des sites de santZ, cette disposition trouve toute son
importance  dans les cas o le mZdecin nQOestpas le promoteur du site,
mais un simple intervenant et lorsque des publicitZs sont prZsentes sur le
site.

111.1.1 : LOindZpendance du mZdecin ~ 10Zgard du promoteur du site

Certains sites de santZ sont financZs par des grands groupes financiers,
tels que des sociZtZs dOassurance, des laboratoires pharmaceutiques ou
encore des sociZtZs spZcialisZes dans la commun ication et le marketing
mZdical. Tous ces groupes peuvent avoir des intZrets divers pour les
financer, comme notamment IQutilisation de donnZes recueillies aupres
dOinternautes, la promotion de leurs produits et services liZs ~ la
mZdecine ou encore la possibilitZ dOZtablir des relations privilZgiZes avec
les professionnels de santZ. Dans ce cas, il est tres difficile de dZterminer
dans quelle mesure IQexercice de son activitZ par le mZdecin est influencZ
par ces sociZtZs. LOZtablissement prZalable de relations juridiques
dZterminZes entre les acteurs doit permettre  dOassurer cette
indZpendance.

111.1.1.1E: LOZtablissement des relations juridiques entre les acteurs

LOattitude du mZdecin ne doit pas dZpendre de la volontZ du promoteur
en ce qui concerne les informations mZdicales quQilfournit et les conseils
mZdicaux quOilpeut etre amenZ ~ donner. Le contrat Ztabli entre les
deux parties doit stre tel que la libertZ de jugement et dOaction du
mZdecin reste entiere et exempte de toute pression.

Le Code de dZontologie mZdicale prZvoit en son article 8E:CEans les
limites fixZes par la loi, le mZdecin est libre de ses prescriptions qui
seront celles qu'il estime les plus appropriZes en la circonstance. |l doit,
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sans nZgliger son devoir d'assistance morale, limiter ses prescriptions et
sesactes " ce qui est nZcessaire " la qualitZ, ~ la sZcuritZ et ~ lefficacitZ
des soins.EE.Dans ce domaine, IQarticle 95 ajouteE: CEEN aucune
circonstance, le mZdecin ne peut accepter de limitaton ~ son
indZpendance dans son exercice mZdical de la part de I'entreprise ou de
l'organisme qui I'emploie. Il doit toujours agir, en prioritZ, dans l'intZrst de
la santZ publique et dans l'intZret des personnes et de leur sZcuritZ au
sein des entreprises ou des collectivitZs oe il exerce.EE

Enfin, selon IQarticle 26E:CUn mZdecin ne peut exercer une autre activitZ
que siun tel cumul est compatible avec lindZpendance et la dignitZ
professionnelle et n'est pas susceptible de lui permettre de tirer profit de
ses prescriptions ou de ses conseils mZdicaux.EE

Ainsi, dans le cadre dOunlaboratoire pharmaceutique, il faut sOassuremue
le mZdecin ne va pas stre tentZ de prescrire en prioritZ leurs produits.
Pour permettre QeffectivitZ de ces principes, les contrats conclu entre
les partie s doivent rZpondre " certains criteres.

Il sOagittout dOabord dOassurerlOabsence de subordination du mZdecin
dans son activitZ mZdicale. Le mZdecin peut avoir conclu avec le
promoteur un contrat de travail. Dans ce cas, un lien de subordination
juridiqgue existe entre les parties. Le promoteur donne des instructions au
mZdecin sur les t%oches quQil doit accomplir. Cependant, ce lien de
subordination doit etre restreint ~ la seule possibilitZ de dZterminer quel
travail le mZdecin doit effectuer ( nombres dCarticles, dOinformations
mZdicales " rendre, sujets de ces articles, rZponses "~ des questions), sans
sOimmiscerdans la fason dont le mZdecin va IOeffectuer. Ainsi, on peut
prZvoir une clause dans laquelle il est spZcifiZ que le mZdecin ne pourra
recevoir aucune instruction de la part du promoteur en ce qui concerne
son activitZ mZdicale et que, en contre-partie, le mZdecin reste seul
responsable " |0Zgard des tiers des informations et des rZponses quOil
fournit.

Ainsi, chaque acteur doit avoir des compZte nces bien distinctes et
chacun doit rester ma'tre dans son domaine dOaction. Le Conseil dOftat a
considZrZ que de telles CEclausesdOindZpendancesEE Ztaient essentielles
et que leurs absences constituaient une cause de nullitZ dZontologique
du contrat. De plus, afin dOassurerla qualitZ du travail du mZdecin, les
clauses qui obligent le mZdecin " IOobtention dOun rZsultat en terme
guantitatif doivent etre prescrites.

Enfin, le mode de rZmunZration doit etre indZpendant du rZsultat obtenu
par le mZdecin.

LOarticle 97 du Code prZvoitE: CEUmZdecin salariZ ne peut, en aucun
cas, accepter une rZmunZration fondZe sur des normes de productivitZ,
de rendement horaire ou toute autre disposition qui aurait pour
consZquence une limitation ou un abandon de son indZpendance ou une
atteinte ~ la qualitZ des soins.EELe mode de rZmunZration du mZdecin
rZpond donc " certains criteres. LOOrdre des mZdecins prZcisent
concernant le contr™le quQil effectue sur le mode de rZmunZrationE:
CEDangette mission de contr™le, ce qui est pris en compte - quelle que
soit la nature de lavantage consenti, en particulier dans les travaux de
recherche - n'est pas le montant de la rZmunZration en lui-meme, mais
son adZquation " la charge de travail imposZe. Une somme d'argent
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disproportionnZe ne peut stre consentie ~ un mZdecin : cela reviendrait
le fidZliser directement ou indirectement, et ainsi ~ orienter ses

prescriptions.EE

Dans cette optique dOindZpendance, 10Ordre doit etre consultZ pour avis

avant la mise en application de toute convention engageant des

professionnels avec des sociZtZs.

111.1.1.2E: le r™Ie de IOO0rdre des mZdecins ~ 10Zgard des contrats conclu

LOarticle 83 du CDM dispose que CEConformZment ~ l'article L.462 (article L
4113.9 nouveau) du code de la santZ pub lique, I'exercice habituel de la
mZdecine, sous quelque forme que ce soit, au sein dune entreprise,
dune collectivitZ ou d'une institution ressortissant au droit privZ doit,
dans tous les cas, faire l'objet d'un contrat Zcrit. Ce contrat dZfinit les
obligations respectives des parties et doit pchiser les moyens permettant
aux mZdecins de respecter les dispositions du prZsent code. Tout projet
de contrat peut stre communiquZ au conseil deartementaI de I'Ordre,
qui doit faire conna’tre sesobservations dans le dZlai d'un mois.

Toute convention ou renouvellement de convention avec un des
organismes prZvus au premier alinZa, en vue de I'exercice de la mZdecine,
doit stre communiquZ au conseil dZpartemental intZressZ, de meme que
les avenants et reglements intZrieurs lorsque le contrat vy fait rZfZrence.
Celui-ci vZrifie sa conformitZ avec les prescriptions du prZsent code ainsi
que, s'ilen existe, avec les clauses essentielles des contrats-types Ztablis
soit par un accord entre le conseil national et les collectivitZs ou
institutions intZressZes, soit conformZment aux dispositions 1Zgislatives ou
rZglementaires.

Le mZdecin doit signer et remettre au conseil dZpartemental une
dZclaration aux termes de laquelle il affrmera sur I'nonneur qu'il n'a passZ
aucune contre-lettre ou avenant relatifs au contrat soumis ~ I'examen du
conseil.EE

Ces dispositions ont pour objet de donner " 10Ordre des mZdecins les
moyens de sQassurerque ces contrats respectent bien les principes de
dZontologie et notamment |QindZpendance professionnelle du mZdecin.
Elles reprennent les termes de IQarticle L 4113 du Code de la SantZ
Publiqgue qui fait obligation aux mZdecins de communiquer les contrats
quQilspassent avec des sociZtZs en prZcisant quOils ont la possibilitZ,
vivement recomma ndZe, de les soumettre, "~ I0Ztat de projet ce qui
permet au mZdecin de tenir compte des Zventuelles observations de
IOOrdre avant de signer. Cette obligation est Zgalement rappelZe par
|IOOrdredes mZdecins dans son rapport dOoctobre 2000 intitulZ (;EExerme
mZdical et InternetE: principes gZnZrauxEE qui prZvoit que CELorsqu'un
mZdecin intervient sur un site dont il n'est pas le promoteur unique, son
exercice mZdical devra faire l'objet dun contrat soumis au conselil
dZpartemental comme il est convenu dans l'article L. 4113-9 du code de
santZ publique.EE. Dans le cas o le contrat ne respecterait pas certains
principes dZontologiques, et notamment dans le cas o IQindZpendance du
mZdecin ne serait pas suffisamment assurZe, le Conseil dZpartemental nOa
quOun pouvoir dOobservation. 1l nOaaucun pouvoir sur la validitZ meme du
contrat. Mais, ayant connaissance dQuncontrat qui ne soit pas conforme
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la dZontologie mZdicale, ils peuvent enjoindre le mZdecin de rompre ses
engagements, sous peine dOstre dZfZrZ devan t la juridiction ordinale. Dans
tous les cas, il est conseillZ au mZdecin de communiquer pour avis les
contrats quOila IQintention de conclure dans le cadre de son activitZ
mZdicale ~ 10O0rdre des mZdecins. 1l peut ainsi stre sZr quOilrespecte les
principes de dZontologie.

l11.1.2E: LGindZpendance du mZdecin " 10Zgard du financement du site par
la publicitz

La mise en place de bandeaux publicitaires sur les sites en vue de
promouvoir des biens ou services a ZtZ considZrZ par la jurisprudence
comme con stituant une publicitZ ~ part entiere dans la mesure oe le
critre  principal de la publicitZ est la communication dOun message
commercial quelqu Oensoit la forme et le support, notamment le support
Internet. Le projet de loi sur la confiance en I0Zconomie numZrique
consacre un chapitre sur la publicitZ par voie Zlectronique, CEsous
quelque forme que ce soitEEDe ce fait, le rZglementation applicable
toute publicitZ sOapplique sur Internet. De plus, dans le cas des sites de
santZ, il convient dOaborder lesrsgles particulisres qui vont sOappliquer.

111.1.2.1E: La rZglementation de la publicitZ sur Internet.

Elle sOarticule autour de quatre grands principes :

- LOutilisationde la langue franeaiseE: la loi Toubon de 1994 en pose le
principe en son article 2. Ainsi, toutes les informations ~ caracteres

publicitaires prZsentes sur le site et adressZes "~ des consommateurs

franeais sont soumises ~ cette obligation.

- LOinterdiction de la publicitZ pour des produits tels que le tabac ou
|Qalcool, et I0applicatio n dOune rZglementation  spZcifiques pour certains
produits tels que les mZdicaments (cf. infra)

- LOinterdiction de la publicitZ trompeuse ou mensongere

- LOutilisationde la publicitZ comparative dans les conditions dZfinies par
la loi.

Le non-respect de ces obligations expose |Oannonceur, cOest-"-dire le
responsable du site ~ des sanctions civiles et pZnales.

Un dZcret du 27 mars 92 relatif ~ la diffusion des messages publicitaires
dispose que CElesmessages publicitaires (E) doivent stre aisZment
identifiables, comme tels et nettement sZparZs du reste du programme,

avant comme apres leur diffusion(E)EE. Son champ dOapplication couvre les
publicitZs diffusZes sur Internet. De plus, le projet de loi sur la confiance

en I0Zconomie numZrique adoptZ par |IOAssemblZ nationale et la SZnat
prZzvoit dOajouter un article ~ la loi de 1986 sur la libertZ de
communication  selon lequelE:

CEEToutpublicitZ, sous quelque forme que ce soit, accessible par un
service de communication publique en ligne, doit pouvoir etre claire ment
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identifiZe comme telle. Elle doit Zgalement permettre d'identifier la
personne pour le compte de laquelle elle est rZalisZe.EE Ainsi, les
publicitZs apparaissant sur le site doivent prZciser la nature du message,
en faisant appara’tre clairement sur le bandeau, par exemple, le mot
CEpublicitZEEet contenir des informations concernant  |OidentitZ de
IGannonceur. Ces dispositions ont pour objectif dOassurerune plus grande
transparence de la publicitZ. LOinternaute doit savoir quOil sOagit dOune
publicitZ et conna’tre la personne de qui elle Zmane. Ainsi, elle ne peut
«tre confondue avec IQinformation contenue surle site.

111.1.2.2E: Les regles spZcifiques aux sites de santZ

La publicitZ et la mZdecine sont deux activitZs, a priori, contradictoires.
Eneffet, le mZdecin ne peut en aucun cas faire de la publicitZ pour son
activitZ, selon IQarticle 19 du Code de dZontologie mZdicale qui dispose
CEa mZdecine ne doit pas stre pratiquZe comme un commerce. Sont
interdits tous procZdZs directs ou indirects de publicitZ et notamment
tout amZnagement ou signalisation donnant aux locaux une apparence
commerciale.EE Ce principe est fondamental, car il donne les bases de la
pratique de la mZdecine. Celle-ci se dZtache des activitZs commerciales,
ce qui en fait une activitZ "~ part. Il ne peut donc stre fait de publicitZ
pour un mZdecin ou un cabinet mZdical de quelque maniere que ce soit
sur le site. Dans certains cas, il peut etre difficile de dZterminer sides
informations constituent une simple information du pub lic concernant tel
mZdecin ou sOikOagitvZritablement dOune publicitZ. 1l faut dans ce cas
distinguer si les informations rZvelent une attitude publicitaire, cOest-"-
dire si elles visent ~ promouvoir le mZdecin ou sOilsOagit juste dOune
communication informationnelle qui permet au mZdecin de prZsenter son
activitZ mZdicale sur Internet. Cette dernisre est reconnue par 1OOrdre
des mZdecins qui considere que CELesite joue alors le meme r™leque la
plaque, les ordonnances ou les informations affichZes dans la salle
dattente du mZdecin, pour renseigner l|'usager-patient EE(Rapport CNOM
fZvrier 2001). Il appartient alors au mZdecin de respecter les prescriptions
des articles 79, 80 et 81 du Code de dZontologie mZdicale qui prZvoient
les mentions pouvant appara "tre sur les ordonnances, les plagues et les
annuaires de mZdecins.

La publicitZ, si elle ne peut viser I0activitZ dOun mZdecin, peut nZanmoins
concerner des produits tels que des mZdicaments. Dans ce cas, elle devra
respecter une rZglementation prZcise.

Selon l'article L. 5122-6 du Code de la santZ publique, la publicitZ aupres
du public pour un mZdicament est admise ~ condition que ce mZdicament
ne soit pas soumis ~ prescription mZdicale , ne soit pas remboursable et
que l'autorisation de mise sur le marchZ ou l'enregistrement ne comporte
pas de restrictions en matiere de publicitZ. NZanmoins, des campagnes
publicitaires pour des vaccins et les produits supprimant l'envie de fumer
ou rZduisant l'accoutumance au tabac peuvent stre rZalisZes " lattention
du public.
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Dans tous les cas, les messages publicitaires sont soumis = un contr™le a
priori et ~ IOobtention dOune autorisation prZalable accordZe par une
commission de I0Agence du mZdicament. 1l sOagitdu CEvisgublicitaireEE.
Par ailleurs, la publicit Z pour un mZdicament doit etre accompagnZe d'un
message de prudence et de renvoi ~ la consultation dun mZdecin siles
sympt™mes persistent.

1.2 : La vente de mZdicaments

La vente de mZdicaments sur Internet nOexistepas, pour le moment, en
France. Cependant, on constate que cOestune pratiqgue qui se dZveloppe
dans dQautres pays, notamment les ftats-Unis et le Canada. On peut
acheter sur ses sites des produits qui ne nZcessitent pas dOordonnance
tels que de la cosmZtique ou des complZments nutritionn els. Cette
pratique est admise par la rZglementation de ces pays. Les internautes
franeais peuvent donc, en se connectant " ces sites Ztrangers acheter
des mZdicaments sur Internet. En France, cette pratigue nOestpas admise
en raison de la rZglementation tres stricte quOilexiste en la matiere, et
qui sont contradictoire avec le commerce Zlectronique. Mais les choses
pourraient Zvoluer dans la mesure os des moyens juridiques et techniques
permettraient de respecter les principes de la vente des mZdicaments .

111.2.1E: les conditions relatives " la vente de mZdicaments appliquZes
Internet

Ces conditions se fondent sur une sZrie de regles qui sont difficilement
compatibles avec le commerce Zlectronique. Ces regles se justifient
|6Zgard de la directive de 2000 relative au commerce Zlectronique, dans la
mesure o« IQarticle 3.4 permet de restreindre la libre circulation des
services pour des raisons de santZ publique.

En premier lieu, |Oarticle 25 du Code de dZontologie mZdicale dispose que
CH est interdit aux mZdecins de dispenser des consultations,
prescriptions ou avis mZdicaux dans des locaux commerciaux ou dans tout
autre lieu o sont mis en vente des mZdicaments, produits ou appareils
quiils prescrivent ou qu'ils utilisentEE. La vente de mZdicaments et
|Oexercice de la mZdecine, notamment dans le cas de IOenvoide conseils
mZdicaux, sont incompatibles. Dans le cas dOunsite Web, il est nZcessaire
de rendre indZpendante ces deux activitZs. 1l semble donc que les
laboratoires gZrant un site dOinformation et de conseils mZdicaux et
souhaitant vendre des mZdicaments sur leur site doivent crZer un site
diffZrent pour cette activitZ. Il sOagitici de prZserver 10indZpendance des
mZdecins "~ 10Zgard des mZdicaments proposZs " la vente.

Ensecond lieu, le mono pole des pharmaciens Ztablis ~ IQarticle L 4211-1 du
Code de la santZ publique rZserve aux seuls pharmaciens IOactivitZ de
vente de mZdicaments. Ainsi, toute vente par intermZdiaire est interdite
et sanctionnZe par |Qarticle L4223.1 du CSP par une peine
dOemprisonnement dOun an et de 15 000 euros dOamende pour les
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personnes physiques et des peines prZvues aux articles 131-38 et 131-39 (2
et 9) du code pZnal pour les personnes morales. Il sOagitdu cas oe le
promoteur du site se procurerait les produits aup res dOun pharmacien

pour les revendre par la suite surson site.

En troisieme lieu, le service de vente de mZdicaments est soumis ~ des
exigences de qualitZ. LOarticle R 5015D48 (Code de dZontologie des
pharmaciens)EprZvoit notamment que CElepharmacien doit assurer dans
son intZgralitZ |Qacte de dispensation du mZdicament, associant " sa
dZlivranceE(E) la mise " disposition des informations et les conseils
nZcessaires au bon usage du mZdicament.EE Le pharmacien a donc un
devoir particulier de conseil lorsquOilest amenZ "~ dZlivrer un mZdicament

qui ne requiert pas une prescription mZdicale. CHI doit, par des conseils
appropriZs et dans le domaine de ses compZtences participer au soutien
apportZ au patient.EE. La dZontologie des pharmaciens met donc " la
charge du pharmacien une obligation de dispensation personnelle et une
obligation de conseil au patient. Celles-ci ne peuvent etre remplies dans
le cas dOune vente sur Internet, en IOabsence de contact direct avec le
pharmacien.

En quatrieme lieu, [Oartide L 5125-25 du Code de la santZ publique
disposeE: CElbst interdit au pharmacien de solliciter des commandes

aupress du public (E) par IOentremise habituelle de courtier et de se livrer
* la distribution ~ domicile de mZdicaments dont la commande leur serait
ainsi parvenue. Toute commande liviZze en dehors de IQofficine par toute
autre personne ne peut stre remise quOen paquet scellZ portant le nom
et IQadressedu client.EE Cet article peut trouver ~ sOappliquer au site
Internet, si 10on considere  quOil constitue une sollicitation  des
internautes.

Enfin, le pharmacien a le devoir de vZrifier les prescriptions du mZdecin
sur IQordonnance du client avant toute dZlivrance du mZdicament au
client. On peut se demander de quelle maniere il est possible de la
vZrifier avec une simple commande prise sur Internet.

Enla matiere, une dZcision a ZtZ rendue par le TGl Paris (ordonnance de
rZfZrZ 24 novembre 1998) qui a interdit la vente de lentilles de contact

par Internet pour non respect des dispositions du Code de la santZ
publique des lors que cette vente requiert la prZsence effective et
permanente dOunopZrateur qualifiZz exereant la profession afin de garantir
la protection de la santZ publique. Cette dZcision peut stre transposZe
dans le cas dOunevente de mZdicaments. Cette dZcision, sielle ne permet
pas dans le cas dOespece la vente sur Internet, ne constitue pas pour
autant une interdiction de principe. Le tribunal sOattache aux
circonstances de la vente et aux caractZristiques du produits pour
dZgager sa solution. On peut donc penser que, dans le cas o* un site
Internet respecterait les obligations mises ~ la charge du pharmacien, la
vente devrait etre validZe.

111.2.2E: Les moyens de respecter ces principes sur Internet
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Une interprZtation des exigences prZvues dans le code de la santZ
publigue permet de se prononcer sur la maniere dont une vente de
mZdicaments sur Internet est possible.

En premier lieu, le monopole instituZ pour les pharmaciens est respectZ
dans la mesure o« le site est gZrZ par un phar macien qui dZtient dZj° une
officine traditionnelle et qui dZcide de dZvelopper son activitZ sur
Internet. Il est, dans ce cas, nZcessaire que le site reste entisrement
sous son contr™le pour ne pas tomber sous le coup de I[Qinfraction
dOexercice illZgale de IQactivitZ de pharmacien. Ainsi, il ne doit pas laisser
son personnel non pharmacien gZrer son site ~ sa place. Cette activitZ
doit rester personnelle.

La prZsentation du site doit etre envisagZe dOune maniere telle quOilne
puisse stre considZrZ comme une sollicitation de commande aupres du
public. Ainsi, il faut que le site adopte une attitude neutre, non-
publicitaire pour les mZdicaments quOil prZsente. La distinction entre la
simple information au public sur les caractZristiques du mZdicament et
une publicitZ reste cependant dZlicate " effectuer.

Concernant I0obligation de conseilEqui incombe au pharmacien lors de la
dZlivrance du mZdicament, elle suppose sa prZsence permanente au sein
de 1Qofficine. La vente sur Internet requiert donc la prZsence effective
dOun pharmacien vingt-quatre heure sur vingt-quatre afin quOil puisse
rZpondre aux demandes des dOinternautes souhaitant commander un
mZdicament. 1l faut donc la mise en place dOun espace de questions aux
pharmaciens. Les dZlais de rZponse doivent stre relativement rapide afin
de ne pas dZcourager IQinternaute dans sa demande de conseils. La
prZsence effective des pharmaciens reste difficile ~ contr™ler pour les
autoritZs. On peut toutefois concevoir de tester les sites en posant des
questions en ligne aux pharmaciens et en analysant le temps de rZaction
et la qualitZ des rZponses.

Toute vente " distance suppose, par la suite, le portage des mZdicaments
au domicile du client. Or, dans le Code de la santZ publique, le portage
nOesttolZrZ que dans les cas o la situation du patient le requiert.
Cependant, cette restriction liZze ~ 10Ztat de la personne a ZtZ ZcartZe
par la Cour de cassation (16 mai 2000) qui a considZrZ que le portage
domicile de mZdicaments Ztait tolZrZ " la condition quQilsoit rZalisZ dans
un paquet scellZ portant le nom et IQadressedu client et que le paquet
ait ZtZ effectivement prZparZ par un pharmacien.

Enfin, IQobligation du pharmacien de vZrifier IOexactitude de IOordonnance
est rZalisable gr%oce au nouveau cadre juridique instaurZ par la loi du 13
mars 2000 relatve ~ la signature Zlectronique. En effet, 10Zcrit
Zlectronique est maintenant reconnu en tant que preuve. LOinternaute
peut donc transmettre |Qordonnance du mZdecin signZe de manisre
Zlectroniqgue au site Internet. Ainsi, le pharmacien qui reeoit une
ordonnance peut avoir la certitude de IQidentitZ du mZdecin prescripteur
ainsi que de 10intZgritZ du contenu. De plus, IOutilisation de la carte de
professionnel de la santZ par le pharmacien permet ~ I|Qinternaute de
sOassurerde sa compZtence.

La vente de mZdicaments sur Internet, meme si elle nOestpas reconnue
en France pourrait donc etre rendue possible par le respect de ces
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