
Fichiers privés ou publics, « vos informations personnelles ont de la valeur, ne vous en 
fichez pas !  »1 - Rapport CNIL 

 
 
 
Le 9 juillet dernier, la Commission Nationale Informatique et LibertŽs (CNIL) a prŽsentŽ son 
27•me rapport dÕactivitŽ pour lÕannŽe 2006. 
 
A cette occasion, son PrŽsident, Alex TŸrk, a lancŽ une alerte sur Ç la sociŽtŽ de 
surveillance È (parfois invisible) qui Ç menace notre capital de protection des donnŽes et nos 
libertŽs È. 
 
La CNIL a ainsi relevŽ 3 grandes tendances ˆ  risque en mati•re de protection des donnŽes et a 
prŽsentŽ sa nouvelle politique de contr™le et de sanction. 
 
!  Les 3 grandes tendances : 
 
 La convergence des technologies (biométrie, vidéosurveillance et géolocalisation) 
 
Selon le PrŽsident de la CNIL Ç la grande menace c'est qu'̂  ŽchŽance, il y ait une 
conjugaison de l'ensemble de ces dispositifs. C'est pour cela que je crains l'endormissement : 
les gens ne se rendent pas compte qu'il y a mise en place autour d'eux d'un certain nombre de 
technologies, qui peuvent •tre invasives (É ). Et cela ne se voit pas È2. 
 
- Les demandes dÕautorisation de mise en Ï uvre de dispositifs biomŽtriques ont ŽtŽ 
multipliŽes par 10 en un an3.  
 
Les finalitŽs les plus courantes de ces traitements sont : le contr™le de lÕacc•s aux locaux sur 
les lieux de travail4, la gestion des horaires et de la restauration des salariŽs5, lÕacc•s au 
restaurant scolaire6. 
 
Pour ces trois finalitŽs, la CNIL a publiŽ des autorisations uniques, qui permettent aux 
responsables des traitements de les mettre en place apr•s une simple dŽclaration de 
conformitŽ, d•s lors que le dispositif respecte les exigences technologiques imposŽes (contour 
de la main ou empreinte digitale exclusivement enregistrŽ sur un support individuel). 
 

                                                
1 ConfŽrence de presse 9 juillet 2007 : PrŽsentation du 27•me rapport dÕactivitŽ de la CNIL 2006. 
2 Ç chat È du journal Le Monde avec Alex TŸrk, http://www.lemonde.fr/web/chat/0,46-0@2-3224,55-
934028,0.html.  
3 40 demandes en 2005, 360 en 2006, 200 depuis le dŽbut de lÕannŽe 2007. 
4 Autorisation unique n¡AU-008 - DŽlibŽration n¡2006-102 du 27 avril 2006 portant autorisation unique de mise 
en Ï uvre de dispositifs biomŽtriques reposant sur la reconnaissance de lÕempreinte digitale exclusivement 
enregistrŽe sur un support individuel dŽtenu par la personne concernŽe et ayant pour finalitŽ le contr™le de 
lÕacc•s aux locaux sur les lieux de travail. 
5 Autorisation unique n¡AU-007 - DŽlibŽration n¡2006-101 du 27 avril 2006 portant autorisation unique de mise 
en Ï uvre de dispositifs biomŽtriques reposant sur la reconnaissance du contour de la main et ayant pour finalitŽs 
le contr™le dÕacc•s ainsi que la gestion des horaires et de la restauration sur les lieux de travail. 
6 Autorisation unique n¡AU-009 - DŽlibŽration n¡2006-103 du 27 avril 2006 portant autorisation unique de mise 
en Ï uvre de traitements automatisŽs de donnŽes ˆ  caract•re personnel reposant sur lÕutilisation dÕun dispositif de 
reconnaissance du contour de la main et ayant pour f inalitŽ lÕacc•s au restaurant scolaire. 



En revanche, les syst•mes biomŽtriques reposant sur la reconnaissance de lÕempreinte digitale 
dans une base centralisŽe font lÕobjet dÕune demande dÕautorisation aupr•s de la CNIL, et 
doivent •tre justifiŽs par un Ç fort impŽratif de sŽcuritŽ È. 
 
Concernant les traitements publics, un article paru dans le journal Ç Le Monde È sÕinqui•te 
des Žvolutions du Fichier national automatisŽ des empreintes gŽnŽtiques (Fnaeg). Initialement 
limitŽ aux seules infractions de nature sexuelle, ce fichier a ŽtŽ considŽrablement Žlargi. Il 
concerne dŽsormais trois quarts des affaires traitŽes devant les tribunaux fran•ais, Ç ˆ 
l'exception notable de la dŽlinquance financi•re, ou encore de l'alcoolisme au volant È7. De 
surcro”t, une circulaire du minist•re de la justice du 31 mai dernier8 tend ˆ  simplifier sa 
gestion afin dÕen rŽduire les cožts humains et financiers, au dŽtriment de la sŽcuritŽ et donc de 
la protection des libertŽs. AujourdÕhui, le Fnaeg recenserait pr•s de 500 000 profils 
gŽnŽtiques9, contre 6 000 en 2003. 
 
Pour lÕavenir, de nouveaux fichiers publics seront dŽbattus, notamment, avec le retour 
annoncŽ du projet INES. Il sÕagit des futures cartes nationales dÕidentitŽ Žlectroniques qui 
devraient intŽgrer les empreintes digitales.  
 
- 880 dŽclarations relatives aux syst•mes de vidŽosurveillance (300 en 2005). 
 
La CNIL constate une Žvolution de ces dispositifs vers la vidŽosurveillance dite Ç IP È, qui 
utilise les technologies internet (filaire ou Wi-Fi) pour la transmission des images. Certains 
syst•mes enregistrent simultanŽment son et image, et analysent les mouvements (dŽtection 
dÕun colis abandonnŽ, comptage du nombre de clients entrant et sortant). 
 
Actuellement, le Royaume-Uni est le pays au monde ayant le plus de camŽras de surveillance 
par habitant : une pour 14 Britanniques, dont certaines ont dŽsormais la parole É  ! LÕICO, 
lÕŽquivalent de la CNIL outre-manche, prŽoccupŽe par cette Žvolution, a publiŽ un rapport sur 
la sociŽtŽ de la surveillance10.   
 
- Les traitements de gŽolocalisation des vŽhicules de salariŽs.  
 
La gŽolocalisation des salariŽs par GPS ou tŽlŽphonie mobile a diverses finalitŽs : assistance ˆ  
la navigation, gestion en temps rŽel des moyens humains et en vŽhicules dÕentreprises, 
contr™les des prestations, etc É  
 
Dans sa recommandation du 16 mars 200611, la CNIL prŽcise que ce dispositif ne doit pas 
conduire ˆ  un contr™le permanent des employŽs. Il doit •tre possible de dŽsactiver ce syst•me 
en dehors des heures de travail pour les vŽhicules Žgalement utilisŽs ˆ  des fins privŽes. De 

                                                
7 Propos de Olivier Joulin, du Syndicat de la magistrature in La justice simplifie le f ichage gŽnŽtique, Jean Marc 
Manach, Le monde, 3 juillet 2007. 
8 Disponible sur le site de la Ligue des droits de l'homme de Toulon : http://www.ldh-
toulon.net/spip.php?article2090.  
9 DÕapr•s Philippe Mallet qui dirige le -service central de lÕidentitŽ judiciaire, fin mai 2007, le Fnaeg contenait 
pr•s de 500 000 profil : http://www.ldh-toulon.net/spip.php?article2090.  
10 A Report on the Surveillance Society, septembre 20006, 
http://www.ico.gov.uk/upload/documents/library/data_protection/practical_application/surveillance_society_full
_report_2006.pdf.  
11 DŽlibŽration n¡2006-066 du 16 mars 2006 portant adoption dÕune recommandation relative ˆ  la mise en Ï uvre 
de dispositifs destinŽs ˆ  gŽolocaliser les vŽhicules automobiles utilisŽs par les employŽs dÕun organisme privŽ ou 
public. 



plus, il est interdit de collecter les donnŽes relatives aux dŽpassements de limitation de 
vitesse. 
 
Le Commissaire de la CNIL en charge du secteur a prŽcisŽ que la Commission rŽalisera une 
sŽrie de contr™le sur ces dispositifs et que quelques plaintes sont dÕores et dŽjˆ  en cours de 
traitement. 
 
Dans le cadre de sa mission de conseil, la CNIL a travaillŽ avec la ville de Paris pour garantir 
la libertŽ dÕaller et venir anonymement dans le cadre de lÕabonnement VELIB12 (syst•me de 
location de vŽlos de la ville de Paris). 
 
 
 La profusion des réglementations françaises et européennes relatives à la lutte anti-
terroriste 
 
Ces rŽglementations, Ç qui de mani•re invisible peuvent sÕinterconnecter È13, posent le 
probl•me de la difficile conciliation entre les impŽratifs de sŽcuritŽ publique et le respect des 
libertŽs individuelles et collectives. 
 
La loi anti-terroriste du 23 janvier 2006 a par exemple Žtendu les possibilitŽs dÕexploitation, 
par les services de police, des donnŽes de connexion internet et de tŽlŽphonie mobile, 
notamment en Žlargissant la dŽfinition des personnes tenues de conserver ces donnŽes. 
 
Le 30 mai 2006, la CNIL a rendu un Ç avis tr•s circonstanciŽ È sur un projet de dŽcret 
prŽcisant les conditions de rŽquisitions judiciaires par voie Žlectronique14, dans la mesure o•  
ces dispositions ne comportaient pas de garanties suffisantes concernant la liste des 
organismes publics ou privŽs susceptibles de faire lÕobjet de telles rŽquisitions. En effet, ce 
projet vise des administrations et des organismes de sŽcuritŽ sociale qui sont exclus du champ 
des rŽquisitions Žlectroniques par le Code de procŽdure pŽnale, car gŽrant des donnŽes 
protŽgŽes par le secret professionnel. 
 
Au niveau de lÕUnion europŽenne, le Parlement europŽen15 a amendŽ le projet de base 
centrale VIS (syst•me dÕinformation sur les visas) dans le but de renforcer les garanties en 
mati•re de protection des donnŽes, notamment, en imposant des modalitŽs dÕacc•s aux 
autoritŽs chargŽes de la sŽcuritŽ intŽrieure des Etats membres. Ce traitement sera la plus 
grande base biomŽtrique du monde (photos et empreintes digitales des demandeurs de visas 
de lÕespace Shengen), soit 70 millions de personnes au maximum16. 
 
  La tension des relations entre les Etats-Unis et l’Union européenne. 
 

                                                
12 "Les vŽlos en toute libertŽ" respectent-ils vos libertŽs ?, 
http://www.cnil.fr/index.php?id=2237&news[uid]=478&cHash=75a72c1fc6.  
13 Ç chat È du journal Le Monde avec Alex TŸrk, http://www.lemonde.fr/web/chat/0,46-0@2-3224,55-
934028,0.html. 
14 Projet de dŽcret relatif ˆ  lÕarticle 60-2 du code de procŽdure pŽanle. 
15 RŽsolution lŽgislative du Parlement europŽen du 7 juin 2007 sur la proposition de r•glement du Parlement 
europŽen et du Conseil concernant le syst•me d'information sur les visas (VIS) et l 'Žchange de donnŽes entre les 
ƒtats membres sur les visas de court sŽjour COM(2004)0835. Apr•s accord politique du Conseil (12 juin 2007) 
sur le r•glement et la dŽcision VIS, attente de la dŽcision finale au Conseil ou signature. 
16http://europa.eu/rapid/pressReleasesAction.do?reference=IP/07/802&format=HTML&aged=&language=fr&gu
iLanguage=en.  



Depuis le 11 septembre 2001, les relations transatlantiques sont marquŽes par les surench•res 
sŽcuritaires de lÕadministration amŽricaine qui portent atteintes au droit communautaire relatif 
ˆ  la protection des donnŽes personnelles des europŽens. 
 
- LÕaffaire SWIFT (rŽvŽlŽe par le New York Times en juin 2006). 
 
SWIFT est une sociŽtŽ coopŽrative interbancaire de droit belge qui g•re les transactions 
financi•res mondiales de 8007 Žtablissements financiers Žtablis dans 207 pays. En 2008, 
SWIFT sera au cÏ ur du futur Syst•me europŽen de paiement (SEPA), et deviendra de facto le 
rŽseau par lequel transitera lÕintŽgralitŽ des ordres de paiement de lÕUnion europŽenne. 
 
Or, depuis les attentats de 2001, la CIA et le TrŽsor amŽricain (UST) acc•dent via les serveurs 
SWIFT ˆ  lÕensemble des transferts financiers europŽens, sans accord et information prŽalable 
des autoritŽs europŽennes et nationales compŽtentes. 
 
A dŽfaut dÕaccord international envisageable, des r•gles dÕusage ont ŽtŽ formalisŽes par le 
TrŽsor amŽricain, qui devrait prochainement les adopter officiellement. Dans ce document 
unilatŽral, lÕUST sÕest engagŽ ˆ  encadrer lÕacc•s aux donnŽes SWIFT et ˆ  les traiter 
uniquement dans le cadre de la lutte contre le terrorisme et son financement. 
 
Toutefois, le groupe de lÕarticle 29 (organe europŽen regroupant les Ç CNIL È des Etats 
membres), estime quÕun certain nombre de ces r•gles sont trop vagues, et donc inaptes ˆ  
garantir le principe de proportionnalitŽ du traitement. 
 
Le risque dÕespionnage Žconomique est donc toujours prŽsent.  
 
Dans un autre cadre et afin de sŽcuriser des donnŽes stratŽgiques, les gouvernements fran•ais 
et allemand ont rŽcemment interdit lÕutilisation des Ç Blackberry È (assistant personnel : 
tŽlŽphone et courriers Žlectroniques È. 
 
- Le nouvel accord Passager Name Record (PNR). 
 
Depuis le 11 septembre 2001, les compagnies aŽriennes europŽennes ont lÕobligation de 
permettre lÕacc•s des donnŽes PNR17 (centralisŽes sur le serveur AMADEUS) aux autoritŽs 
amŽricaines d•s lors que leurs avions survolent le territoire US. 
 
En 2004, la Commission europŽenne avait conclu un accord avec lÕadministration Bush afin 
de lŽgaliser ces transferts de donnŽes.  
 
En 2006, cet accord a ŽtŽ annulŽ par la Cour de justice europŽenne, au motif que la procŽdure 
reposait sur une base juridique erronŽe. 
 
Le nouvel accord conclu en octobre 2006 lŽgalise le transfert des donnŽes PNR au FBI et ˆ  la 
CIA, et autorise une durŽe de conservation de trois ans et demi. Les donnŽes PNR  transmises 
sont limitŽes ˆ  34 catŽgories, les informations dites Ç sensibles È (prŽfŽrences alimentaires, 
Žtat de santŽ, convictions religieuses, ...) sont interdites. Cet accord doit •tre renŽgociŽ avant 
le 31 juillet 2007, date ˆ  laquelle un troisi•me compromis devra •tre signŽ.  
                                                
17 Nom, adresse, email, si•ge, mode de paiement, contacts tŽlŽphoniques, itinŽraire, agence et agent de voyage, 
statut de voyage du passager, aller-simple, remarques gŽnŽrales, assurance, nombre de bagages, informations 
diverses sur le voyage, etcÉ  



 
La CNIL a exprimŽ de nombreuses craintes ˆ  ce sujet. En effet, le nouvel accord qui entrera 
en vigueur le 1er aožt 2007 restreindra certainement les faibles garanties existantes : 
 
- Augmentation du nombre dÕautoritŽs amŽricaines accŽdant aux donnŽes PNR. 
- La finalitŽ (lutte anti-terroriste) pourra varier unilatŽralement en fonction de lÕŽvolution de 
la lŽgislation des Etats-Unis. 
- En cas de nŽcessitŽ, les autoritŽs US auront acc•s aux donnŽes dites Ç sensibles È (origine 
raciale, ethnique, opinions politiques, Žtat de santŽ, É) . 
- La durŽe de conservation est Žtendue ˆ  15 ans, sans garantie de destruction au terme du 
dŽlai. 
- Le passage au syst•me Ç push È (envoi des donnŽes par les compagnies aŽriennes)18, dŽjˆ  
prŽvu dans lÕaccord de 2006, est reportŽ au 1er janvier 2008 sous rŽserve de lÕacceptation des 
conditions techniques par les Etats-Unis. 
 
Sous couvert de lutte anti-terroriste lŽgitime, les outils mis en Ï uvre prŽsentent donc des 
risques excessifs aux regards des libertŽs individuelles.  
 
La CNIL a ainsi ŽtŽ saisie par un citoyen fran•ais, incarcŽrŽ sans motif ˆ  son arrivŽe ˆ  
lÕaŽroport de Houston, puis contraint dÕembarquer le lendemain pour un vol ˆ  destination de 
Paris. Il ressort des investigations de la Commission, que ce passager Žtait inscrit ˆ  tord dans 
le fichier amŽrician Ç no fly list È, qui recense les personnes interdites de vol ˆ  destination des 
Etats-Unis. A ce jour, aucune garantie de rectification nÕa ŽtŽ apportŽe par lÕadministration 
qui g•re ce fichier. Selon le minist•re amŽricain de la sŽcuritŽ intŽrieure, pr•s de 9000 
personnes auraient obtenu la rectification de leurs donnŽes dans ce fichier. 
 
 
!  Les contrôles et sanctions en 2006 : 
 
LÕannŽe 2006 fut Žgalement marquŽe par la volontŽ de la CNIL dÕexercer pleinement son 
pouvoir de contr™le (127 contr™les19 : + 35% par rapport ˆ  2005) et ses nouveaux instruments 
de sanctions :  
 

- 94 mises en demeure (dont 31 suite aux contr™les), 
- 4 avertissements (dont 1 suite aux contr™les), 
- 7 injonctions de cesser ou modifier un fichier, 
- 11 sanctions financi•res pour un montant total de 168 300 ! (dont 5 suite aux 

contr™les). 
 
La CNIL a constatŽ lÕefficacitŽ de la procŽdure de mise en demeure de faire cesser un 
manquement ˆ  la loi Ç Informatique et LibertŽs È. En effet, dans 82% des cas les organismes 
se conforment ˆ  ses demandes, ce qui cl™t la procŽdure de sanction engagŽe. 
 
Les 4 avertissements concernent deux opŽrateurs de tŽlŽcommunications, un parti politique et 
une banque. 
 
Typologie des sanctions pŽcuniaires (amendes de 300 ̂  45 000 !)  : 
                                                
18 Actuellement la collecte des donnŽes PNR est en syst•me Ç pull È : extraction des donnŽes par les autoritŽs 
US. 
19 La Ç CNIL È espagnole a effectuŽ 600 contr™le en 2006. 



 
- 2 banques fran•aises pour inscription abusive dans le fichier national des incidents de 
remboursement des crŽdits aux particuliers (FICP).  
- 5 sociŽtŽs pour non respect du droit dÕopposition (prospection commerciale). 
- 1 prestataire internet pour SPAM. 
- 1 Žtude dÕhuissiers pour commentaires abusifs sur des dŽbiteurs dans la zone Ç note bloc È 
du logiciel de gestion client. 
- 1 sociŽtŽ pour transfert irrŽgulier de son fichier de gestion des ressources humaines hors 
union europŽenne. 
 
La CNIL a Žgalement utilisŽ son pouvoir de publicitŽ en rendant public les sanctions 
financi•res ˆ  lÕencontre du CrŽdit Lyonnais et du CrŽdit Agricole Centre France pour manque 
de coopŽration et de transparence. 
Selon le Commissaire de la CNIL en charge du secteur, cette publicitŽ Ç a eu des 
rŽpercussions positives au sein de lÕensemble de la profession bancaire È. 
 
En 2007, lÕaction de la CNIL continueÉ 6 sociŽtŽs ont ŽtŽ condamnŽes ˆ  des sanctions 
financi•res pour un total de 120 000 !.  

" " "  
 
Devant ces nouveaux dŽfis et avec 570 % dÕaugmentation de son activitŽ en 3 ans, le 
PrŽsident de la CNIL, Alex TŸrk, demande une revalorisation et une Ç sanctuarisation È de 
son budget20 correspondant ˆ  la rŽalitŽ de ses nouvelles missions (adoptŽes par le lŽgislateur 
en aožt 2004). 
 
A titre de comparaison, la CNIL dispose de 95 agents, contre 113 en RŽpublique Tch•que21, 
115 en Pologne22, 270 au Royaume-Uni et 400 en Allemagne. 
 
Le PrŽsident de la Commission constate aussi que le second dŽcret dÕapplication de la loi 
Ç informatique et LibertŽs È (25 mars 2007) a fortement remis en cause lÕaction et lÕexistence 
m•me de la CNIL. Les dispositions du dŽcret tendent en effet Ç ̂  alourdir ˆ lÕexc•s les 
procŽdures, ˆ allonger les dŽlais de rŽponse des administrations aux citoyens et, parfois, ˆ 
limiter lÕautonomie de fonctionnement de la CNIL È. 
 

Nicolas Samarcq 
Juriste TIC 

www.lexagone.com 
Membre de lÕAFCDP  

(Association Fran•aise des Correspondants aux DonnŽes Personnelles) 

                                                
20 En 2006, lors de la discussion de la loi de f inance 2007, un amendement (retirŽ par la suite) proposait de 
rŽduire de 50% les crŽdits de fonctionnement de la CNIL 
21 10 millions dÕhabitants. 
22 Chiffre en 2004. 


