Fichiers privés ou publics, « vosinformations pa'sonnelles ont dela valeur, ne vous en
fichez pas! »' - Rapport CNIL

Le 9 juillet dernier, la Commission Nationde Informatiqueet LibertZs (CNIL) a prZsentZ son
27 ™ rappat d@ctivitZ pourl@nnz 2006.

A cette occasion, son Przsident, Alex TYk, a lancZ une alerte sur Cla sodZZ de
survelllance E (pafois invisible) qui Cmenacae notre capital de protection des donn£s et nos
libertZsE.

LaCNIL aans relevZ 3 grandes tendances " risque en matiere de protection des donriZes et a
prZsentZ sa nouvele politiquede contr ™ et de sanction.

I Les 3 grandes tendances :

» La convergence des technologies (biométrie, vidéosurveillance et géolocalisation)

Selon le PrZsident de la CNIL Cla grande menace cest qu™ ZchZanae, il y ait une
conjugaison del'ensemble de ces dispostifs. C'est pour cela queje crains|'endomissement :
les gens ne se rendent pasconpte quil y a mise en place autour d'eux d'un certain nonbre de
technologies, qui peuvent stre invasves (E ). Et cela ne se voit pasE-.

- Les demandes d@utorisation de mise en | uvre de dispostifs biomAriques ont AZ
multipliZes par 10 en un an’.

Les finditZs les plus courantes de ces traitements sont : le contr™g de |@cce s aux locaux sur
les lieux de travail®, la gestion des horaires et de la restauration des saariZs’, |@cces au
restaurant scolaire®.

Pour ces trois finditZs, la CNIL a publZ des autorisations uniques, qui permettent aux
responsbles des traitements de les mettre en place apres une smple dZlaration de
conformitZ, deslors quele dispostif respecte les exigences technologiques imposZes (contour
delamain ou empreinte digitale exclugvement enregistrZ sur un suppot individud).

! ConfZrence de presse 9 juillet 2007 : PrZsentation du 27"™ rapport d@ctivitZ de la CNIL 2006.

2 Cchat Edu journal Le Monde avec Alex TYrk, http://www.lemonde.fr/web/chat/0,46-0@2-3224,55-
934028,0.html.

% 40 demandes en 2005, 360 en 2006, 200 depuis le dzbut de |GnnZe 2007.

“ Autorisation unique njAU-008 - DZibZration nj 2006-102 du 27 avril 2006 portant autorisation unique de mise
en | uvre de dispositifs biomAriques reposant sur la reconnaissance de I@mpreinte digitale exclusivement
enregistrZe sur un support individuel dZenu par la personne concernZe et ayant pour finalitZ le contr™e de
IGcce s aux locaux sur les lieux de travail.

> Autorisation unique njAU-007 - DZibZration nj2006-101 du 27 avril 2006 portant autorisation unique de mise
en | uvre de dispositifs biomZtriques reposant sur la reconnaissance du contour de lamain et ayant pour finalitZs
le contr™e d@cces ainsi que la gestion des horaires et de larestauration sur les lieux de travail.

® Autorisation unique nj AU-009 - DZibZration nj2006-103 du 27 avril 2006 portant autorisation unique de mise
en | uvre de traitements automatisZs de donnZes ~ caractere personnel reposant sur |@tilisation d@in dispositif de
reconnai ssance du contour de lamain et ayant pour finaitZ|®cces au restaurant scolaire.




En revanche, les systemes biomZquues reposant sur lareconnassance de |@mpreinte digitale
dans une base centralisze font [@bjet d@ne demande d@utorisation aupres de la CNIL, et
doivent tre judifiZs par un Cfort impzatif desZcuritZE.

Concernant les traitements publics, un article paru dans le joumd CLe MondeE sdnquiste
des Zvolutionsdu Fichier nationd automatisZ des empreintes gzhZiques (Fnaeg). Initialement
limitZ aux seules infractions de nature sexuele, ce fichier a 2Z consdZablement Aargi. ||
concerne dzsormais trois quarts des affaires traitZes devant les tribunaux franeais, C”
I'exception notable de la ddinquane finandsre, ou encore de I'alcoolisme au volantE'. De
surcrot, une circulaire du ministere de la jusice du 31 mai dernier® tend ~ simplifier sa
gestion afin d@n rZduire les cozts humeins et financiers, au d4riment dela sZcuritZ et doncde
la protection des libetZs. Aujourd®ui, le Fnaeg recenserait pres de 500 000 profils
gzhZtiques’, contre 6 000en 2003

Pour I@venir, de nouveaux fichiers publics seront ddatus notamment, avec le retour
annon du projet INES. Il sQgit des futures cartes nationdes d@dentitZ Zectroniques qui
devraient intAgrer les empreintes digitales.

- 880dZlarationsrelatives aux syst* mes de vidZosurveillance (300 en 2005).

La CNIL congate une Zvolution de ces dispasitifs vers la vidZosurveillance dite CIP E, qui
utilise les technologies internet (filaire ou Wi-Fi) pour la trangmission des images. Certains
systemes enregistrent smultanZment son et image, et andysent les mouvements (dZection
d@n colis abandonnZ comptage du nombre de clients entrant et sortant).

Actudlement, le Royaume-Uni est le pays au mondeayant |e plus de camZras de surveillance
pa hebitant : une pour 14 Britanniques, dont certaines ont dZsormais la parole E | LOCO,
|@quivalent dela CNIL outre-manche, prZoccupze par cette Avolution, a publiZun rappott sur
lasodAZ delasurveillance'.

- Les traitements de gZolocalisation des vhicules de sal ari Zs.

LagZolocalisation des salariZs par GPS ou t4Zphonie mobile a diverses finditZs : assistance
la navigation, gestion en temps rZel des moyens humains et en vzhicules d@ntreprises,
contr™ds des prestations etc E

Dans sa recommanddion du 16 mars 2006“,Vla CNIL prZise que ce dispostif ne doit pas
condure” un contr™g¢ permanent des employzs. || doit «tre possible de dsactiver ce systeme
en dehors des heures de travail pour les vzhicules Zgdement utilisZs ™ des fins privZes. De

" Propos de Olivier Joulin, du Syndicat de la magistrature in La justice simplifie le fichage gZhtique, Jean Marc

Manach, Le monde, 3 juillet 2007.

8 Disponible sur le site de la Ligue des droits de I'homme de Toulon : http://www.Idh-

toulon.net/spip.php?article?2090.

° DGypres Philippe Mallet qui dirige le -service central de I@dentitZ judiciaire, fin mai 2007, le Fnaeg contenait

presde 500 000 profil : http://www.ldh-toulon.net/spip.php?article2090.

10 A Report on the Surveillance Society, septembre 200086,

http://www.ico.gov.uk/upload/documents/library/data _protection/practical_application/surveillance society full
report_2006.pdf.

" DZibZation nj2006-066 du 16 mars 2006 portant adoption d@ne recommandation relative * lamiseen i uvre

de dispositifs destinZs ~ gZolocaliser les vhicul es automobiles utilisZs par les employZs d@in organisme privZ ou

public.




plus il est interdit de collecter les donn&s relatives aux dzpassements de limitation de
vitesse.

Le Commissaire dela CNIL en charge du secteur a przcisZ quela Commission rZalisera une
szrie de contr™e sur ces dispostifs et que qudques plaintes sont d@res et d4~ en cours de
traitement.

Dansle cadre de sa mission de consil, la CNIL atra/dllz~wec laville de Paris pour garantir
lalibertZd@ller et venir anonymement dansle cadre de [@bonnenent VEL| B (systeme de
location devdosdelaville deParis).

» La profusion des réglementations francaises et européennes relatives a la lutte anti-
terroriste

Ces rZglementations Gqui de maniere invisible peuvent sinterconneter E°, posnt le
probleme de la difficile condliation entre les impZatifs de sZcuritZ publiqueet le respect des
libertZsindividudles et collectives.

La loi anti-terroriste du 23 janvier 2006 par exemple Zendu les possibilitZs d@xploitation,
par les services de police, des donn&s de connexion internet et de t4Zphone mobile,
notamment en dargissant la dZinition des personres tenues de conserver ces donns.

Le 30 mai 2006 la CNIL a rendu un Cawis tres circonganciZE sur un projet de dzcret
prZcisant les conditionsde rZquisitionsjudiciaires par voie Aectronique, dans la mesure oe
ces dispostions ne comportaient pas de gaanties suffisantes concernant la liste des
organismes publics ou privZs susceptibles de faire |@bijet de telles rZquisitions En effet, ce
projet vise des administrationset des organismes de sZcuritZ sodale qui sont exclusdu champ
des rZquisitions Zectroniques par le Code de procZdure pzhde, car gZant des donns
protZgZes par le secret professionnd.

Au niveau de |@nion europZnne le Parlement europZn®™ a amendZ le projet de base
centrale VIS (systsme ddnformation sur les visas) dans le but de renforcer les garanties en
matiere de protection des donn&s, notamment, en imposnt des modditZs d@cces aux
autoritZs chargZes de la sZcuritZ intZrieure des Etats membres. Ce traitement sera la plus
grande base biomArique du monde (phobs et empreintes digitales des demandeurs de visas
del@space Shengen), soit 70 millionsde personnes au maximum'®.

» La tension des relations entre les Etats-Unis et I’Union européenne.

12 "Les vZos en toute libertZ' respectent-ils VoS libertZs 2

http://www.cnil.fr/index.php?id=2237& news[uid] =478& cHash=75a72c1fc6.

13 CchatE du journa Le Monde avec Alex TYrk, http://www.lemonde.fr/web/chat/0,46-0@2-3224,55-
934028,0.html.

% Projet de dZcret relatif ~ 1@rticle 60-2 du code de procZdure pZanle.

1> RZsolution | Zgislative du Parlement europZen du 7 juin 2007 sur la proposition de reglement du Parlement
europZen et du Conseil concernant le systeme dinformation sur les visas (VIS) et I'Zchange de donnZes entre les
f tats membres sur les visas de court sjour COM(2004)0835. Apres accord politique du Conseil (12 juin 2007)
sur le reglement et la dZcision VIS, attente de la dZcision finale au Conseil ou signature.
1http://europa.eu/rapid/pressReleasesA ction.doreference=I P/07/802& format=HT ML & aged=& | anguage=fr&qu

iL anguage=en.




Depuisle 11 septembre 2001, les relationstransatlantiques sont marquzes pa les surencheres
sZcuritaires del@dministration amzricaine qui portent atteintes au droit communautaire relatif
" la protection des donn£s personndles des europ£ns

- LGffaire SWIFT (rA/AZe pa le New York Times en juin 2006)

SWIFT est une sodAZ coopZative interbancaire de droit bege qui gere les transactions
finanderes mondiales de 8007 Aablissements finanders Aablis dans 207 pays. En 2008,
SWIFT seraau ci ur du futur Systeme europZen de paement (SEPA), et deviendradefacto le
rZseau par lequd trangteral@ntZgralitZ des ordres de paement del@nion europ&nne

Or, depuis les attentats de 2001,la CIA et le TrZsor amZricain (UST) accedent viales serveurs
SWIFT " I@nsemble des transferts finanders europZens sans accord et information prZalable
des autoritZs europZnnes et nationdes compZentes.

A dZaut d@ccord internationd envisageable, des regles d@sage ont AZ formalisZes pa le
TrZsor amZricain, qui devrait prochainement les adoper officiellement. Dans ce document
unilatZral, IQST s@st engayZ ~ encadrer 1Gcces aux donngés SWIFT et ~ les traiter
uniquement dansle cadre delalutte contre le terrorisme et son financement.

Toutefois, le groupe de |Grticle 29 (organe europZn regroupait les CCNIL E des Etats
membres), estime qu@n certain nonbre de ces regles sont trop vagues, et doncinaptes -
garantir le prindpe de propottionnditZ du traitement.

L e risqued@spionnage Zcononiqueest donctoujours przsent.

Dansun autre cadre et afin de sZcuriser des donr/es stratZgiques, les gouvenements franeais
et alemand ont rZcemment interdit |Qitilisation des CBlackbery E (assistant personne :
t4Zphoneet courriers dectronquesE.

- Lenouvée accord Passager Name Record (PNR).

Depuis le 11 septembre 2001, les compagnies aZriennes europZnnes ont I@bligation de
permettre I@cces des donnzs PNR' (centralisZes sur le serveur AMADEUS) aux autoritZs
amzicaines dsslors queleurs avionssurvolent le territoire US.

En 2004,la Commission europZenvne avait condu un accord avec |@dministration Bush afin
delZgdiser cestranderts dedonnss.

En 2006, cet accord a 2Z annulZ par la Cour dejustice europZnne au motif quela procZdure
reposait sur unebase juridiqueerronz.

Le nouve accord condu en octobre 20061 Zgdise |e transfert des donn&s PNR au FBI et~ la
CIA, et autorise unedurZe de conservation de trois ans et demi. LesdonnZs PNR transmises
sont limitZes ~ 34 catZgories, les informations dites Csensibles E (prZ Zrences aimentaires,
2Aat de santZ, convictionsreligieusss, ...) sont interdites. Cet accord doit stre renZyodZ avant
le 31 juillet 2007,date ™ laqudle un troisisme compromis devra stre signZ

" Nom, adresse, email, si*ge, mode de paiement, contagts}ZI Zphoniques, itinZraire, agence et agent de voyage,
statut de voyage du passager, aller-simple, remarques gZnrales, assurance, nombre de bagages, informations
diverses sur le voyage, etcE



La CNIL aexprimZ de nombreuses craintes ™ ce sujet. En effet, le nouve accord qui entrera
en vigueur le 1% aoZt 2007 restreindra certainement les faibles garanties existantes :

- Augmentation du nombre d@uitoritZs amZricaines accZdant aux donn&s PNR.

- LafinditZ (lutte anti-terroriste) pourra varier unilatZralement en fondion de |@volution de
la | Zgidlation des Etats-Unis.

- En cas de nZessitZ, les autoritZs US auront acces aux donn#s dites Csensbles E (origine
raciae, ethnique opinionspolitiques, ZAat desantZ, E) .

- La duZe de congrvation est Zzendue” 15 ans sans garantie de destruction au terme du
d4ai.

- Le passage au syst*me Cpush E (envoi des domZes par les compagnies aZriennes)™®, d4”
prvu dans|@®ccord de 2006, est reportZ au 1 janvier 2008 sousrZserve de | @cceptation des
conditionstechniques par les Etats-Unis.

Sous couvet de lutte anti-terroriste Izgitime, les outils mis en T uvre prZsentent donc des
risques excessifs aux regardsdes libertZsindividudles.

La CNIL a aind AZ saise pa un citoyen franeais, incarcZZ sans motif ~ son arrivZe
|@Zropott de Hougon, puis contraint d@mbarquer le lendemain pour un vol ~ destination de
Paris. || ressort des investigaionsde la Commission, que ce passager Aait inscrit ~ tord dans
le fichier amZrician Cnofly list E qui recense les personnes interdites de vol ~ destinaion des
Etats-Unis. A ce jour, aucune garantie de rectification n@ AZ appotZe par |@dministration
qui gere ce fichier. Selon le ministere amzricain de la sZcuritZ intZrieure, pres de 9000
personnes auraient obtenu la rectification deleurs donnzes dans ce fichier.

I Les controles et sanctions en 2006 :

L&Gnnz 2006 fut Zgdement marquz par la volontZ de la CNIL d@xercer pleinement son
pouvor decontr™g (127 contr™és™ : + 35% par rapport ~ 2005)et ses nouveax ingruments
desandions:

- 94 mises en demeure (dont31 suite aux contr ™gs),

- 4 avertissements (dont1 suite aux contr ™gs),

- 7injondionsde cesser ou modifier unfichier,

- 11 sandions finanderes pour un montant total de 168 300 ! (dont 5 suite aux
contr ™gs).

La CNIL a condatZ IG@fficacitZ de la procZdure de mise en demeure de faire cesser un
manquement ~ laloi CInformatiqueet LibertZs E. En effet, dans 82% des cas |es organismes
se conforment ™ ses demandes, ce qui cl ¥la procZdure de sanction engagze.

L es 4 avertissements concernent deux opZateurs de tAZcommunications un parti politiqueet
unebanque

Typologie des sandtionspZuniaires (amendes de 300~ 45000!) :

18 Actuellement la collecte des donnZes PNR est en systsme Cpull E: extraction des donnZes par les autoritZs
uUs.
9 La CCNIL Eespagnole a effectuZ 600 contr e en 2006.



- 2 banques franeaises pour insription abusve dans le fichier naiond des inddents de
remboursement des crZdits aux particuliers (FICP).

- 5 s0d AZs pour nonrespect du droit d@ppostion (progpection commerciale).

- 1 prestataire internet pour SPAM.

- 1 Z2ude d®@uissiers pour commentaires abusfs sur des dzbiteurs dans la zone Cnote bloc E
dulogiciel degestion client.

- 1 sodZ4Z pour trandert irrZgulier de son fichier de gestion des ressources humaines hors
union europZnne

La CNIL a Zgdement utilisZ son pouvor de publicitZ en rendant public les sanctions
finanderes” 1@ncontre du CrZdit Lyonnas et du CrZdit Agricole Centre France pour manque
de coopZation et detransparence.

Selon le Commissaire de la CNIL en chage du secteur, cette pubI|C|tZ Ca eu des
rZpercussions postives au sein del@nsemble dela profession banaire E.

En 2007, IGction de la CNIL continueE 6 sodZAZs ont AZ condannZes ~ des sandtions
finanderes pouruntotal de120000!.

Devant ces nouveux dZis et avec 570 % d@ugmentation de son activitZ en 3 ans le
PrZsident de la CNIL, Alex TYk, demande une revalorisation et une Csanduarisation E de
son budge® correspondant ~ la rZaitZ de ses nouvelles missions (adoptZes par le | Zgislateur
en aozt 2004)

A titre de comparaison, la CNIL dispose de 95 agents, contre 113 en RZpublique Tchequée®,
115en Pologné?, 270au Royaume-Uni et 400 en Allemagne

Le PrZsident de la Commission constate aussi que le second dZret d@pplication de la loi
Cinformatiqueet LibertZs E (25 mars 2007)a fortement remis en cause |Gction et |@xistence
meme de la CNIL. Les dispostions du dZret tendent en effet C~ alourdir = 1@xces les
procZdures, ~ allonge les dZais de rZpon® des administrations aux citoyens et, parfois,
limiter I@utononie defondionnament dela CNIL E.

Nicolas Samarcq

Juriste TIC
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Membre de|GA\FCDP

(Assodiation Franeaise des Correspondants aux Donnzs Personnéles)

20 En 2006, lors de la discussion de la loi de finance 2007, un amendement (retirZ par la suite) proposait de
rZduire de 50% les crZdits de fonctionnement de la CNIL

21 10 millions d(abitants.

22 Chiffre en 2004.



